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FORORD

2018 blev et ar, der blandt andet blev praeget af en sti-
gende trussel fra spionage og pavirkningsvirksomhed
fra fremmede statslige akterer. Samtidig blev 2018 et
ar, hvor PET’s kontraterrorindsats blandt andet forte til
retsforfolgelse af og idemmelse af faengselsstraffe til et
betydeligt antal personer samt i en raekke sager udvis-
ning af Danmark og fratagelse af dansk statsborgerskab.

PET lagde i 2015 en ambitigs firedrig strategi, der byg-
ger pa visionen om at veere en analytisk baseret efterret-
nings- og sikkerhedstjeneste med en hgj grad af opera-
tionsparathed.

PET har de forste ar af strategiperioden fokuseret pa at
styrke operationsparatheden i kglvandet pa evaluerin-
gen af terrorangrebene den 14. og 15. februar 2015. Et
afgerende led i denne indsats har veeret idriftseettelsen
af PET’s Situations- og Operationscenter (SIOC) og en
vaesentlig kapacitetsopbyggelse af PET’s operative enhe-
der. PET’s Aktionsstyrke og Livvagtsstyrke er opnormeret
og en rxkke efterretnings- og indhentningsdiscipliner
er blevet styrket i henhold til den gaeldende flerarsaftale.

Foruden arbejdet med styrkelse af vores operations-
parathed har fokus de senere ar ogsa veeret rettet mod
PET'’s analysearbejde og videreudviklingen af vores ana-
lytiske kapaciteter. Dette arbejde skal samlet set danne
grundlag for etableringen af et staerkere og bedre efter-
retningsbillede og saledes understgtte handteringen af
et stigende antal meget komplekse operationer.

Herudover har PET ogsa haft stort fokus pa at rets- og
strafforfelge personer, der har overtradt straffelovens
kapitel 12 og 13.Siden 2016, hvor et egentligt Efterforsk-
ningscenter blev oprettet i PET, er mere end 35 personer
saledes blevet sigtet.

Foto: Martin Sylvest - Ritzau Scanpix

Vi skal imgdegd bade den alvorlige terrortrussel mod
Danmark og trusler fra en raekke statslige aktorer, der til-
treekker sig en stadigt stigende opmaerksomhed. Derfor
har det veeret nedvendigt at fortseette arbejdet med at
styrke PET’s kontraspionageindsats vaesentligt, samtidig
med at PET fortsat har fokus pa kontraterrorindsatsen og
det forebyggende arbejde.

PET har blandt andet i lgbet af 2018 radgivet en raekke
akterer om truslen fra spionage og pavirkningsvirksom-
hed, og PET har efterforsket en meget usaedvanlig sag
om iransk efterretningsvirksomhed og planleegning af
attentat pa dansk grund. En sag, hvor en person efter et




meget omfattede efterretningsarbejde blev sigtet for at
have sat en iransk efterretningstjeneste i stand til at virke
i Danmark samt for at tage del i forberedelsen af et atten-
tatforseg mod en raekke herboende personer.

At truslen mod Danmark fra fremmede staters spiona-
ge og pavirkningsvirksomhed er alvorlig, vil have stor
betydning for PET’s arbejde de kommende ar, og der vil
veaere behov for fortsat at styrke kontraspionageindsat-
sen for at imgdegd det @gede trussels- og aktivitetsni-
veau fra fremmede stater mod Danmark og rigsfaelles-
skabet.

Tibetkommissionens beretning har ogsa preeget PET's
arbejde i 2018. Det er blevet kortlagt, at der er begaet
alvorlige fejl i det samlede myndighedssamarbejde i for-
bindelse med handteringen af statsbesag. PET har som

mal at veerne om demokratiet og den enkeltes friheds-
rettigheder. Derfor har vi i det forgangne ar iveerksat en
raekke tiltag med henblik pa at sikre, at lignende sager og
fejl ikke gentager sig. Det er grundlaeggende for PET’s tro-
vaerdighed og arbejde, at der er tillid til, at vi som landets
nationale efterretnings- og sikkerhedstjeneste lgser vores
opgaver inden for rammerne af PET-loven og understgt-
ter de demokratiske veerdier, som vores retsstat bygger

pa.

PET's arlige redegeorelse 2018 beskriver nogle af vores vae-
sentligste indsatsomrader og afdelingernes overordnede
arbejde. Skildringen af PET's arbejde i 2018 giver et ind-
blik i, hvordan vi operationaliserer vores mission, vision
og dele af vores strategi som Danmarks nationale sikker-
heds- og efterretningstjeneste.

FINN BORCH ANDERSEN
CHEF FOR POLITIETS EFTERRETNINGSTJENESTE
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PET'S ORGANISATION

PET’s direktion bestar af chefen for PET, stabschefen, den operative chef, den juridiske chef samt chefer-
ne for de gvrige afdelinger.

12018 har der veeret udskiftning i PET's direktion, hvor en ny stabschef tiltradte pr. 1. oktober 2018. Der-
udover fratradte chefen for Juridisk Afdeling ved udgangen af 2018.

Chef for PET
Finn Borch Andersen

Direktionssekretariat

Center for
Terroranalyse

Operativ chef Forebyggende Afdeling Efterretningsafdeling Sikkerhedsafdeling Juridisk Afdeling Stabsafdeling

Figur 1: PET’s organisation

Stabschefen er overordnet ansvarlig for PET’s administrative omrader, herunder fire centre: @konomi,
HR og logistisk, IT- og digitalisering samt Informationshandtering.

Den operative chef er overordnet ansvarlig for den samlede operation og direkte ansvarlig for SIOC (Si-
tuations— og Operationscenter) og Visitation. Den 1. november 2018 blev de to centre samlet i et center
og organiseret i to separate sgjler: Et Situationscenter og et Operationscenter.

Den juridiske chef er overordnet ansvarlig for PET’s juridiske sekretariat samt to juridiske centre.

Chefen for Forebyggende Afdeling er overordnet ansvarlig for PET's radgivende indsats af blandt andet
offentlige myndigheder og i szerlige tilfeelde private virksomheder og organisationer om sikkerhed og
om forebyggende indsatser. Afdelingen bestar af tre centre: Forebyggelsescenteret, Radgivningscente-
ret og Efterforskningscenteret.

Chefen for Efterretningsafdelingen er overordnet ansvarlig for Center for Statslige Aktarer, Center for
Ikke-Statslige Aktgrer samt indhentningsdisciplinerne HUMINT (Human Intelligence), TECHINT (Tech-
nical Intelligence), OBS (Observation), FININT (Financiel Intelligence), OSINT (Open Source Intelligence)
samt funktionen Indhentningskoordination.



Chefen for Sikkerhedsafdelingen er overordnet ansvarlig for den operative stotte til PET's gvrige en-
heder og ekstern stotte til politikredsene ved brug af Aktionsstyrken, Livvagtsstyrken, Sikringsstyrken
og Forhandlergruppen. Derudover findes ogsa Koordinatorkontoret, som sikrer labende prioritering af
blandt andet personbeskyttelsesopgaver og sikkerhedskoordinering i relation til starre begivenheder,
statsbesgg mv.

Center for Terroranalyse beskaeftiger sig med analyse og vurdering af terrortruslen mod Danmark og
mod danske interesser i udlandet, og Direktionssekretariatet understgtter PET’s samlede direktion.

PET'S MISSION OG VISION

Som landets nationale efterretnings- og sikkerhedstjeneste er det PET’s mission at identificere, forebyg-
ge og imgdega trusler mod friheden, demokratiet og sikkerheden i det danske samfund. Truslerne mod
det danske samfund udgeres farst og fremmest af terrorisme, spionage og politisk ekstremisme. Trusler-
ne er bade rettet mod mal inden for landets graenser og mod danskere og danske interesser i udlandet.

For bedst at varetage denne opgave er det PET's vision, at tjenesten skal vaere en analytisk baseret efter-
retnings- og sikkerhedstjeneste og besidde en hgj grad af beredskabs- og operationsparathed.

For at styrke PET’s evne til at forudse, identificere og handtere trusler mod Danmark, har PET i de seneste
ar styrket organisationens analysekraft og efterretningsmetode. Center for Terroranalyse (CTA) leverer
analyser og vurderinger af terrortruslen mod Danmark og mod danske interesser i udlandet. Disse ana-
lyser er med til at seette rammen for PET’s arbejde.



PET'S STRATEGISKE RETNING 2018

PET lagde i slutningen af 2015, med udgangspunkt i trusselsbilledet, en flerarig strategi for perioden
2016-2019. Strategiens indsatsomrader blev muliggjort af flerdrsaftalen for politiet og anklagemyndig-
heden for samme periode (flerarsaftalen).

Flerdrsaftalen indeholder blandt andet folgende initiativer af central betydning for PET":

+ Etablering af degnbemandet Situations- og Operationscenter (SIOC)

«  Styrkelse af PET’s operations- og efterretningskapacitet, herunder udvidelse af PET’s antiter-
rorberedskab

«  Styrkelse af PET’s kapacitet til personbeskyttelse

« Bedre og mere materiel til bevogtning, indsats og beskyttelse

+ Engget it- og analysekapacitet, herunder en moderne analyseplatform

« Teettere samarbejde mellem myndigheder i forhold til forebyggelse af radikalisering.

PET fokuserede i forste del af strategiperioden pa at udvikle operations- og beredskabsparatheden, her-
under pa idriftsaettelsen af SIOC samt pa kapacitetsopbygning af saerligt de operative enheder.

Med udgangspunkt i, hvad PET har opnaet siden strategiperiodens begyndelse, blev fglgende overord-
nede strategiske indsatsomrader fastlagt for 2018:

« Forbedre datakvaliteten som forudsaetning for bedre analyse

« Fortsat styrkelse af de strategiske og analytiske produkter

« Fortsat styrkelse af informationssikkerheden

+ Fokus pa kompetenceudvikling som forudsaetning for den samlede opgavelasning.

PET har i 2018 med afseet i de strategiske indsatser blandt andet arbejdet med at hgjne datakvaliteten
og de analytiske kapaciteter, gge sikkerheden omkring hdndtering af informationer samt arbejdet med
implementering af en raekke store it-systemer.

1_ Dermed blev initiativerne fra den davaerende regerings udspil “Et steerkt vaern mod terror” fra februar 2015 viderefert med flerarsaftalen.



IMPLEMENTERING AF PET'S STRATEGI

| det felgende beskrives en raekke af de indsatser og initiativer, som udspringer af PET’s overordnede
strategiske retning for den samlede strategiperiode. Indsatser, som lgbende er blevet udviklet og til-
passet. Det omhandler blandt andet styrket operationsparathed og arbejdet med analytiske produkter,
herunder bedre understgttelse samt anvendelse af PET-INTEL og styrket informationssikkerhed.

PET's Situations- og Operationscenter som det centrale omdrejningspunkt
SIOC er i dag det centrale omdrejningspunkt for tjenestens operative virke og understgtter den samlede
koordination pa tveers af organisationen.

Siden idriftseettelsen af SIOC har PET gennemfart
savel konkrete operationer som gvelser, der alle har
vist, at etableringen af SIOC har medfert en markant
@get og styrket operationsparathed.

Den daglige drift i SIOC har vist, at de grundlaeg-
gende kommunikationslinjer og dataudvekslingen
mellem SIOC og de gvrige situations- og operations-
centre i resten af dansk politi (det nationale NSIOC i
Rigspolitiet og de to regionale RSIOC @ og RSIOC V i
henholdsvis Kabenhavns Politi og @stjyllands Politi)
er velfungerende.

PET arbejder lzbende pa at forbedre og styrke ope- o

rationsparatheden og tilpasser lgbende styringen af 5 'I—LADT
operationerne med henblik p3, at arbejdsgange og
processer optimeres. Det geelder bade pa tveers af
PET og i forhold til samarbejdet med de gvrige situa- Ved Eksterne gaster e”el"

tions- og operationscentre. star
€ grupper m

PET havde i 2018 ogsa fokus pa at videreudvikle PET’s kontaktes S|T-CH
evaluerings- og leeringskoncept, der fungerer som en
integreret del af operationsstyringen. Konceptet er i
2018 blevet tilpasset pa baggrund af en reekke gen-
nemfgrte evalueringer af konkrete operationer.

\edarbejdere
Inden adgang

Arbejdet med analytiske produkter
Sidelgbende med indsatsen for at styrke operationsparatheden har PET de senere ar ogsa arbejdet med
at fremtidssikre PET som en analytisk baseret efterretnings- og sikkerhedstjeneste.

PET indledte i 2017 en transformation med fokus pa skiftet fra en dokumentdrevet tilgang til efterret-
ningsarbejdet til en mere datadrevet tilgang til arbejdet. Nar PET i dag har adgang til stadigt stigende
datamaengder fra eksisterende datakilder, stiller det nye krav til behandlingen af data og informationer,
som skal kunne behandles hurtigere og praecist.



Formalet med transformationen er blandt andet at sikre, at PET i endnu hgjere grad end hidtil kan levere
kvalitative handlingsorienterede efterretningsprodukter i rette tid og rette format til de rette akterer.
Det geelder bade trusselsvurderinger, efterretningsvurderinger, strategiske analyser og radgivende ak-
tiviteter i gvrigt.

Konkret har PET i 2018 som en del af programmet "Datakvalitet og Analyse” arbejdet med nedenstden-
de projekter:
PET’s interne og eksterne rapporteringer og leverancer
Faelles metodikker og fzelles sprogpolitik
Datakvalitet og it, herunder saerligt med fokus pa bedre understottelse af PET’s operative
viden

Programmet skal sikre, at PET far kvalitetssikret de data, der laegges i systemerne, og at data samtidig
gores tilgeengelige pa tveers af PET’s systemer. Disse initiativer vil ogsa understgtte implementeringen
af PET’s nye analyseplatform INTEL.

Udvidelse af it- og analysekapaciteten

PET har siden medio 2018 implementeret og anvendt analyseplatformen INTEL i en raekke operative
centre. Platformen er gradvist blevet taget i brug under hensyntagen til fortsat opretholdelse af PET’s
operative parathed samtidig med, at PET ogsa indferer nye arbejdsprocesser, der understgtter brugen
af INTEL.

Anvendelse af INTEL har allerede vist, at analyseplatformen bidrager til at haeve PET’s analytiske kapaci-
tet ved at gare eksisterende data og information lettere tilgeengelig for analysearbejdet. Den indleden-
de anvendelse har ligeledes vist, at INTEL er en platform i kontinuerlig udvikling, der labende skal tilpas-
ses for at imgdekomme PET's nuvaerende og fremtidige behov for at handtere data fra forskellige kilder.

P4 nuvaerende tidspunkt er INTEL forbundet til et antal af PET's eksisterende datakilder. For at plat-
formen fremadrettet kan understatte PET’s operative og analytiske behov skal stadigt flere af de eksiste-
rende datakilder kunne tilgas via platformen frem for ved manuel indhentning.

PET INTEL skal pa laengere sigt integreres med POL-INTEL i det dbne politi. Denne integration vil medvir-
ke til at lofte PET's analytiske kapacitet yderligere.

Styrket informationssikkerhed

PET gjorde i 2018 informationssikkerhed til et strategisk og tveergdende indsatsomrade for hele PET.
Det strategiske fokus har veeret rettet mod savel en styrkelse af PET’s egen informationssikkerhed som
et @get fokus pa den eksterne radgivning og vejledning til offentlige myndigheder og private virksom-
heder.



PET ogTilsynet med Efterretningstjenesterne (tilsynet) er fortsat i taet dialog om informationssikkerheds-
styring og implementering af ISO27001-standarden i PET. Tilsynet fremkom i 2018 med en kritik af PET,
som har affadt en kvalificering og ny strukturering af arbejdet med at implementere 1SO27001-standar-
den. PET har etableret et nyt fundament for informationssikkerhedsstyring. Det er sket gennem styrket
ledelsesforankring og etablering af en systematiseret risikostyring af arbejdsprocesser.

Et vaesentligt element i arbejdet fremover ligger i udarbejdelsen af organisationens informationssikker-
hedsrelevante dokumentation, som medvirker til at skabe klarhed over organisationens vaesentligste
omrader i relation til eksempelvis andre myndigheder og lovgivning.

Informationssikkerhedsarbejdet indebaerer ogsa varetagelse af specifikke krav om sikkerhedsforanstalt-
ninger i relation til beskyttelse af tjenestens informationer og processer.

Desuden har PET etableret et tvaerfagligt samarbejde i organisationen og har bade rekrutteret og in-
vesteret i faglig udvikling for at sikre, at de rette kompetencer er til rddighed for at lgfte de komplekse
opgaver, som udvikling, sikring og styring af informationssikkerheden udger i PET.

PET’s samlede it-ressourcer har i perioder af 2018 veeret pressede blandt andet pa grund af et generelt
hejt beredskabsniveau. | forhold til ISO27001-standarden har dette stillet ekstraordinzere krav til imple-
menteringsarbejdet. Det har vist sig vanskeligt fuldt ud at kompensere for presset pa it-ressourcerne i
forbindelse med implementeringen. Dette har medfert mindre forsinkelser. It-ressourcer i relation til at
kunne implementere 1ISO27001 vil vaere et szerligt opmaerksomhedspunkt i 2019 og frem.
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RAMMEN FOR PET'S ARBEJDE

De juridiske rammer for PET’s virksomhed
De juridiske rammer for PET’s virksomhed folger i det vaesentligste af PET-loven med tilhgrende be-
kendtggrelser og af retsplejeloven.

PET-loven indeholder navnlig:
En angivelse af PET’s opgaver, herunder hovedopgaven med at forebygge, efterforske og
modvirke forbrydelser omfattet af straffelovens kapitel 12 og 13, herunder spionage, terroris-
me og ekstremisme
Regler for PET'’s tilvejebringelse af personoplysninger
Regler for, hvornar PET kan indlede undersggelser mod fysiske og juridiske personer
Regler for intern behandling af personoplysninger, herunder bestemmelser om sletning
Regler for videregivelse af personoplysninger
Regler for, i hvilket omfang der kan gives indsigt i PET’s oplysninger
Regler om Tilsynet med Efterretningstjenesterne, der har til opgave at kontrollere PET’s over-
holdelse af reglerne om behandling af personoplysninger.

Det folger endvidere af PET-loven, at retsplejeloven - ligesom for det gvrige politi — gaelder for PET's
efterforskning, herunder PET’s brug af straffeprocessuelle tvangsindgreb (aflytning, ransagning, beslag-
leeggelse mv.).

PET-loven suppleres af en bekendtggrelse om PET’s behandling af oplysninger om fysiske og juridiske
personer mv. Bekendtggrelsen indeholder blandt andet regler om, hvordan PET skal lagre personoplys-
ninger, og supplerende regler om slettefrister. Bekendtgarelsen indeholder ogsa regler om PET's egen-
kontrol, PET’s forpligtelse til at underrette Tilsynet med Efterretningstjenesterne om diverse forhold og
forholdet mellem PET-lovgivningens regler om sletning og arkivregler om bevaring og kassation.

Herudover er der i 2018 tradt en bekendtgerelse i kraft om sikkerhedsforanstaltninger til beskyttelse af
oplysninger om fysiske og juridiske personer, der behandles af PET. Bekendtggrelsen er en viderefgrelse
af geeldende regler som folge af den tidligere persondatalovs ophaevelse. Bekendtgerelsen indeholder
regler om behandlingssikkerhed for PET’s behandling af personoplysninger.

Der pdgar aktuelt et arbejde med evaluering af PET-loven, som PET lgbende bidrager til.

Tilsynet med Efterretningstjenesternes arsredegorelse 2017 om PET
Det er af vaesentlig betydning for PET’s omdgmme og omverdenens tillid, at PET hurtigst muligt reage-
rer pa de forhold, der giver Tilsynet med Efterretningstjenesterne (tilsynet) anledning til kritik.

I maj 2018 tilkendegav tilsynet i sin drsredegerelse for 2017, at tilsynets kontroller havde vist, at PET i
alle tilfeelde havde overholdt bestemmelserne om tilvejebringelse og videregivelse af oplysninger samt
bestemmelsen om lovlig politisk virksomhed, ligesom kontrollerne havde vist, at PET generelt havde
iagttaget lovgivningens bestemmelser om intern behandling af oplysninger, at PET havde tilrettelagt
og gennemfgrt den interne kontrol tilfredsstillende og at samtlige medarbejdere har overholdt PET-lo-



vens og PET-bekendtgerelsens regler om journalisering og sletning af personoplysninger pa de af til-
synet undersggte arbejdsstationer.

Arsredegorelsen viste imidlertid ogs3, at tilsynet i 2017 identificerede en raekke omrader, hvor PET ikke
havde iagttaget regler om overholdelse af slettefrister og informationssikkerhed.

For sa vidt angar kontrollen med PET’s overholdelse af slettefrister fandt tilsynet pa baggrund af risiko-
baserede stikpraver, at PET i et af tjenestens it-systemer (et tidligere journalsystem) i et ikke ubetydeligt
omfang ikke havde iagttaget lovgivningens krav om sletning eller om forlaengelse af slettefristen for
sager, der er &ldre end 10 ar.

PET arbejder Igbende pa at forbedre sletteprocedurerne i PET, sdledes at PET lever op til de geeldende
regler om sletning.

| forhold til informationssikkerhed understregede tilsynet i sin redegerelse for 2017 vigtigheden af, at
PET folger tilsynets anbefalinger med henblik pa at sikre implementering af ISO 27001-standarden om
informationssikkerhed og derigennem sikrer en afhjaelpning af de resterende risici, som blev identifi-
ceret ved tilsynets kontroller i 2015 og 2016. Som det fremgar af arsredegarelsen, havde PET ved ud-
gangen af 2017 afhjulpet lidt under trefjerdedele af de nzaevnte risici.

PET har pa baggrund af tilsynets bemaerkninger aendret hele grundlaget for implementering af 1SO
27001 i PET. Dette er som netop beskrevet foregdet i teet og lobende dialog med tilsynet.

Tilsynet padpegede endelig i sin drsredeggrelse for 2017, at tilsynet finder det vigtigt, at PET hurtigst
muligt gennemfarer et projekt vedrgrende tjenestens materiale klassificeret Yderst Hemmeligt. PET har
fokus pa omradet og arbejder fortsat med at implementere nye tiltag.

PET's arbejde med de afledte initiativer fra Tibetkommissionens beretning

Det er afggrende for en efterretningstjeneste i et demokratisk retssamfund, at befolkningen har tillid til,
at tjenesten i alle sine aktiviteter efterlever gaeldende regler og til stadighed lever op til de principper,
der er baerende for et frit demokrati. PET har i den forbindelse i 2018 fortsat haft fokus pa at falge op
pa konklusionerne fra Tibetkommissionens redeggrelse fra 2017 samt pa det arbejde, som gennedsaet-
telsen af Tibetkommissionen i sommeren 2018 giver anledning til. Kommissionen skal blandt andet
undersgge alle officielle besag fra Kina fra dret 1995 og frem til sommeren 2018.

Tibetkommissionens beretning viste, at der i den samlede myndighedskaede er begaet en raekke fejl,
der har haft alvorlige konsekvenser, og som har betydet, at almindelige borgere fik kreenket deres
grundlovssikrede frihedsrettigheder. Det ser PET pa med den allerstgrste alvor. Det er afgerende, at
der er tillid til, at myndighederne efterlever gaeldende love og regler samt efterlever de veerdier, der er
grundlaget for en demokratisk retsstat.



| umiddelbar forleengelse af Tibetkommissionens beretning 2017 ivaerksatte PET en raekke konkrete
tiltag, hvor der blandt andet fra starten af 2018 blev indfert en ny visitations- og godkendelsespro-
cedure for sikkerhedsvurderinger samt implementeret en ny metode for udarbejdelse af disse vurde-
ringer. Formalet har vaeret at minimere risikoen for misforstaelser mellem PET og tjenestens operative
samarbejdspartnere for sa vidt angdr PET’s anbefalinger og partnernes strategiske hensigter og man-
ovreidéer pd baggrund af anbefalingerne.

Det har ogsa pa et generelt plan vaeret vigtigt for PET, at der drages lzere af Tibetsagen i hele organisa-
tionen.

PET har derfor i 2018 afholdt en raekke refleksionsmeder for PET’s ledelsesgruppe og medarbejdere,
som blandt andet i lyset af Tibetsagen har haft til formal at sikre feelles forstaelse og sikre et feelles kul-
turelt og veerdimaessigt stasted for alle ansatte i organisationen.

PET’s arbejde med de afledte initiativer fra Tibetkommissionens redegerelse viderefgres i 2019. PET vil
saledes fortseette med at folge op pa de ivaerksatte initiativer for at sikre, at PET ikke er medvirkende til,
at lignede fejl gentager sig. Det skal derudover naevnes, at PET vil have fokus pa Tibetkommissionens
supplerende undersggelse og afledte initiativer samt ivaerksaette eventuelle yderligere forngdne tiltag.

Vilkarene for en efterretningstjeneste

Der har i 2018 veeret betydelig opmaerksomhed om PET’s kommunikation til offentligheden. Dette er
blandt andet udsprunget af den verserende straffesag om tidligere PET-chef Jakob Scharfs mulige brud
pa sin tavshedspligt. Retssagen foranledigede en debat i medierne om, hvor graensen for fortrolighed
gar, herunder hvad man som tidligere chef for en efterretningstjeneste henholdsvis kan sige og ikke kan
sige. Med afsaet i fortrolighedsproblematikken foranledigede retssagen i 2018 en debat i medierne om,
hvorvidt PET gennem de senere ar er blevet en mere lukket organisation.

Fortrolighed er pakraevet for store dele af PET's virksomhed og er sarligt pakraevet, nar det geelder
PET's samarbejde med partnere, arbejdsmetoder, kapaciteter, konkrete operationer og kilder. Det er
forudseetningen for en efterretningstjenestes virke og et grundvilkar for samarbejdet. Omvendt er det
vigtigt at skabe den forngdne tryghed og tillid i befolkningen gennem stgrst mulig dbenhed om efter-
retningstjenestens aktiviteter. Sagen om iransk efterretningsvirksomhed og planlaegning af et attentat
mod mindst en person med iransk baggrund bosiddende i Danmark er et eksempel herpa.

Det internationale efterretningssamarbejde er afgarende for en efterretningstjeneste, og samarbejdet
hviler i hgj grad pa trovaerdighed og gensidig tillid. Fortrolighed er den vaesentligste spilleregel og et
grundlaeggende princip for det internationale samarbejde. Det baerende princip i det internationale
efterretningssamarbejde er den sdkaldte "tredjelandsregel”. Reglen tilsiger, at oplysninger, som en tje-
neste modtager fra en anden samarbejdspartner, ikke ma videregives til en tredjepart, medmindre der
er givet tilladelse til deling af den konkrete oplysning.



Der er naturligvis dele af PET's aktiviteter, der kan beskrives. | situationer, hvor der ikke foreligger szerlige
hensyn til udenlandske partnere, kilder og arbejdsmetoder mv., skal PET, ligesom andre offentlige myn-
digheder, udvise storst mulig dbenhed.

Séledes kan strafforfalgning af personer omtales, ligesom PET’s indsats i forhold til at forebygge og ima-
dega trusler mod det danske samfund er nogle af de aktiviteter, der ligeledes kan beskrives.

Dette er PET's og FE's rddgivningsindsats ogsa et eksempel pa.

Séledes har PET i 2018 udrullet og kommunikeret om Projekt Insider til bade offentlige myndigheder
og private aktarer. Projektet adresserer den menneskelige faktor i informationssikkerhed og beskyt-
telsen af viden fra frivillige og ufrivillige insidere. Derudover har flere store erhvervsvirksomheder og
brancheorganisationer inden for f.eks. finans- og forsikring samt it- og energisektoren ogsa taget imod
kursustilbuddet. | 2019 forventes en gget aktivitet pa projektet, ogsa blandt offentlige myndigheder.

PET har derudover lgbende udtalt sig til bdde dansk og international presse om det forebyggende
arbejde mod radikalisering og om samarbejdet med en raekke civilsamfundsakterer, herunder lance-
ringen af @lliancen og onlinepublikationen "Nettets vildveje”

PET'’s @vrige forebyggende indsatser i lyset af trusselsbilledet er beskrevet pa side 31.

PET’s bevilling og regnskab

De gkonomiske rammer for PET fastlaegges i flerdrsaftalen om politiets og anklagemyndighedens gko-
nomi. Ved indgaelse af flerdrsaftalen for 2012-2015 fik PET i 2012 for ferste gang en selvstaendig konto
pa finansloven. Den nuvaerende flerdrsaftale blev indgdet i november 2015 og vedrgrer drene 2016 til
2019.

Som fglge af terrorangrebet i Kabenhavn i februar 2015 opstod der en bred politisk konsensus om at
opruste terrorberedskabet og @ge bevogtningen i tilfelde af, at lignende angreb matte indtraeffe. For
at imgdekomme dette blev der med flerdrsaftalen for 2016-2019 afsat markant flere midler til PET end
hidtil.

Af felgende tabeller fremgar PET’s bevilling pa finansloven for 2018. Det bemazerkes, at bevillingen for
2018 er inklusive arets tillaegsbevillinger (TB).



Tabel 1: Bevillingen til PET (§ 11.23.16) pa FL2017-18 inkl. TB og FL2019

Netteudgiftsbevilling 807,3 840,5 880,8 651,9 617,6
Heraf lensum 5277 558,9 589,0 439,2 423,1
Heraf avrig drift 279,6 281,6 291,8 212,7 194,5

Tabel 2: PET’s bevillingsregnskab 2018

Lon 558,9 - 576,7 -17,9
@vrig drift* 281,5 0,7 268,2 14,0
I alt** 840,4 0,7 844,9 -3,8

*Opgerelsen indeholder ikke tilskudsfinansierede aktiviteter, hvor der er bogfert 2,6 mio. kr. i “gvrige indtaegter” og "omkostninger”
**Afvigelser i resultatet skyldes afrundinger. Alle belgb er angivet i 2018-priser.
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VURDERINGEN AF TRUSLEN MOD DANMARK
2018

Terrortruslen
Center for Terroranalyse (CTA)? har ansvaret for at vurdere terrortruslen mod Danmark og mod danske
interesser i udlandet. CTA's trusselsvurdering er med til at seette rammen for PET’s arbejde pa kontrater-
roromradet og bidrager til den gvrige danske efterretnings-, sikkerheds- og beredskabsmaessige ind-
sats mod terror.

CTA vurderede i den offentlige vurdering af terrortruslen mod Danmark (VTD) i januar 2018, at terror-
truslen mod Danmark var alvorlig. Det betyder, at der er personer, der har intention om og kapacitet til
at begad terrorangreb i Danmark eller mod danske interesser i udlandet.

Truslen fra militant islamisme

Terrortruslen mod Danmark og danske interesser udgik ogsa i 2018 primaert fra militant islamisme. Den
kom i forste raekke fra enkeltpersoner eller mindre grupper, der opholdt sig i Danmark eller i et nabo-
land. Som i foregdende ar var angreb med simple midler og kort planlaeegning den mest sandsynlige
angrebsform.

Antallet af gennemfarte militante islamistiske terrorangreb i Vesten steg fra 2016 til 2017. 1 2018 faldt
antallet af gennemfgrte angreb. Angrebene rettede sig iseer mod civile mal og mod sikkerhedsmyndig-
heder. De blev hovedsageligt gennemfart af enkeltpersoner, der ikke havde haft ophold i en konfliktzo-
ne, sdésom konfliktzonen i Syrien/Irak.

Udviklingen i terrortruslen mod Danmark er taet koblet til den udenrigspolitiske udvikling, i disse ar pri-
maert udviklingen i Syrien og Irak. 12018 blev gruppen, der kalder sig Islamisk Stat (IS), yderligere svaek-
ket som fglge af militeere nederlag, og i december 2018 faldt den sidste IS-hgjborg, Hayin. De militaere
nederlag har béde reduceret IS propagandakapacitet og dets evne til at planleegge og udfare dirigere-
de angreb i Vesten. Det seneste angreb, der vurderes at vaere egentligt IS-dirigeret, var terrorangrebet i
marts 2016 mod Zaventem lufthavn og Maalbeek metro- station i Bruxelles. Trods svaekkelsen er IS dog
fortsat i stand til at understette og inspirere sympatisarer til at bega angreb.

Der har de seneste ar veeret meget 3, der har rejst til konfliktzonen for at tilslutte sig militant islami-
stiske grupper, sdsom IS. Der opholdt sig i 2018 fortsat fremmedkrigere med relationer til Danmark i
konfliktzonen. Situationen i konfliktzonen har gjort det vanskeligt for de udrejste og deres familier at
vende tilbage til Danmark.

Militant islamistiske opfordringer til angreb mod tilfseldige civile mal i Vesten pavirkede ogsa terror-
truslen i Danmark mod ubeskyttede civile mal sdsom steder og arrangementer, hvor mange mennesker
er samlet. CTA vurderede i 2018, at militante islamister herudover fortsat kunne s@ge at ramme sym-
bolmal, i farste raekke sikkerhedsmyndigheder, men ogsa andre myndigheder/myndighedspersoner,
personer, institutioner og begivenheder, som kunne opfattes som islamkraenkende, samt jgdiske mal.

2_ CTAer et fusionscenter, der bestar af en mindre stab og ca. 15 medarbejdere fra Forsvarets Efterretningstjeneste (FE), Politiets Efterretnings-
tjeneste (PET), Udenrigsministeriet og Beredskabsstyrelsen, der tilknyttes centeret pa rotationsbasis.
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Andre terrortrusler
CTA vurderede desuden i den offentlige vurdering af terrortruslen mod Danmark fra januar 2018, at der
var en begraenset terrortrussel fra personer i hgjre- og venstreekstremistiske miljger i Danmark.

12018 blev der i bade hgjre- og venstreekstremistiske miljger i Europa vist vilje til at anvende vold. Der
har siden 2012 veeret en reekke tilfelde af angreb, trusler og vold begaet af personer af hajreekstre-
mistisk overbevisning i Vesteuropa, der har karakter af terror.

CTA vurderede, at der er personer i venstre- og hgjreekstremistiske miljger i Danmark, der er parate til at
anvende vold for at fremme deres dagsorden. CTA vurderede, at terrortruslen fra politisk ekstremistiske
miljger i Danmark fortsat var begraenset, men at der szerligt blandt personer med hgjreekstremistiske
sympatier findes en @get kapacitet og/eller adgang til vdben samt hensigt til voldsanvendelse. Truslen
fra hojreekstremister kan iszer rette sig mod religigse mindretal, asylcentre, flygtninge og migranter
samt mod udvalgte politikere og visse offentlige myndigheder.

Sociale medier blev i stigende grad i 2018 anvendt til at fremsaette truende og fiendtlige ytringer, blandt
andet over for offentlige personer, og til at sprede rygter og falske nyheder. Selvom hovedparten af de
mange forskellige ytringer ikke forer til konkret angrebsplanlaegning, vurderede CTA i 2018, at de kan
pavirke visse psykisk uligevaegtige eller meget pavirkelige personer til at bega vold, der har karakter af
terror.



TRUSLEN FRA STATSLIGE AKTORER

- SPIONAGE, PAVIRKNINGSVIRKSOMHED OG SPREDNING

AF MASSE@DELAGGELSESVABEN

Spionage

Spionage forstas som den aktivitet, hvorved der indhentes eller videregives in-
formation om forhold, som af hensyn til den danske stats eller det danske sam-
funds interesser skal holdes hemmelige, jf. straffelovens kapitel 12, §§ 107-109.
Tilsvarende omfatter spionagebegrebet handlinger, hvormed der rgbes eller
videregives informationer om regeringens fortrolige forhandlinger, droftelser
eller beslutninger i sager, der har betydning for statens sikkerhed eller rettig-
heder i forhold til fremmede stater, eller hvis emnet vedrgrer veesentlige sam-
fundsgkonomiske interesser over for udlandet. PET’s kontraspionageindsats
omfatter arbejdet med at forebygge, efterforske og modvirke denne form for
lovovertraedelser i Danmark og den gvrige del af rigsfaellesskabet.

Spionagetruslen retter sig i vid udstraekning mod politikere og embedsmaend
i statsadministrationen, f.eks. i ministerier og institutioner, der varetager uden-
rigs-, forsvars-, sikkerheds-, energi- og rastofspolitik. Danmarks deltagelse og
arbejde i diverse internationale samarbejdsfora som f.eks. EU og NATO er ogsa i
fokus. Det samme er tilfaeldet for sp@rgsmal om Arktis og rigsfeellesskabet.

PET vurderer, at der udgar en spionagetrussel mod kritisk infrastruktur i rigsfeel-
lesskabet (Danmark, Grgnland, Faergerne). Truslen omfatter spionage mod dels
institutioner, der besidder teknisk viden, dels de strategisk-politiske processer
omkring udenlandske investeringer i eller ejerskab af virksomheder, hvis drift
og arbejde er kritisk for samfundet.

Endvidere kan statslige aktgrer have en interesse i at indhente hgjteknologisk
viden og forskningsresultater fra universiteter og hgjere lzereanstalter.

Diaspora-grupper, der blandt andet teeller dissidenter og flygtninge, er ogsa et
fokusomrade for udenlandske efterretningstjenester.

Sammenlignet med de trusler, der udgar fra ikke-statslige akterer, har de stats-
lige aktagrer en meget hgj kapacitet og evne, og de udvikler Igbende nye frem-
gangsmader. Ud over at benytte sig af mere traditionelle vaerktgjer, som f.eks.
udsendte efterretningsofficerer, er en reekke fremmede efterretningstjenester
meget aktive pa cyberomradet og udever forskellige former for indhentning og
pavirkning. Der kan ogsa veere tale om destruktive cyberangreb, hvis primaere
formal er sabotage af en virksomhed eller institution.

Straffeloven, kapitel 12 §§ 107-
109:

§ 107. Den, som i fremmed magts
eller organisations tjeneste eller
til brug for personer, der virker
i sadan tjeneste, udforsker eller
giver meddelelse om forhold, som
af hensyn til danske stats- eller
samfundsinteresser skal holdes
hemmelige, straffes, hvad enten
meddelelsen er rigtig eller ej, for
spionage med faengsel indtil 16 ar.
Stk. 2. Séfremt det drejer sig om
de i § 109 neevnte forhold, eller
handlingen finder sted under krig
eller besaettelse, kan straffen stige
indtil faengsel pa livstid.

§ 108. Den, som, uden at forhol-
det falder ind under § 107, i @vrigt
foretager noget, hvorved frem-
med efterretningsvaesen saettes
i stand til eller hjeelpes til umid-
delbart eller middelbart at virke
inden for den danske stats omra-
de, straffes med faengsel indtil 6
ar.

Stk. 2. Safremt det drejer sig om
efterretninger vedrgrende mili-
teere anliggender, eller virksom-
heden finder sted under krig eller
besaettelse, kan straffen stige ind-
til faangsel i 12 ar.

§ 109. Den, som rgber eller vide-
regiver meddelelse om statens
hemmelige underhandlinger,
radslagninger eller beslutninger
i sager, hvorpa statens sikkerhed
eller rettigheder i forhold til frem-
mede stater beror, eller som angar
betydelige samfundsgkonomiske
interesser over for udlandet, straf-
fes med feengsel indtil 12 ar.

Stk. 2. Foretages de naevnte hand-
linger uagtsomt, er straffen bede
eller feengsel indtil 3 ar.



Pavirkningsvirksomhed
Pavirkningsvirksomhed skal forstas som virksomhed, der udgves med henblik pa at pavirke beslut-
ningstagning eller den almene meningsdannelse.

Pavirkningsvirksomhed er statslige aktgrers bevidste og systematiske aktiviteter, der gennemfgres med
det formal at pavirke meningsdannelsen i Danmark og omverdenens syn pa Danmark for at fremme
egne interesser pa bekostning af danske interesser.

Rusland gennemfgrer i dag malrettede pavirkningskampagner i Vesten, og kampagnerne er en integre-
ret del af landets udenrigspolitiske instrumenter?.

PET har i Danmark set konkrete elementer af pavirkningsvirksomhed. De elementer af pavirkningsvirk-
somhed, der er tale om, har til formal at pavirke opinionsdannelsen og den politiske beslutningsproces
i en retning, der tjener en given stats interesser.

Spredning af massegdelaeggelsesvaben

PET arbejder aktivt for at modvirke, at kritiske*lande eller terrororganisationer anskaffer sig viden, tek-
nologi eller produkter, der kan gare dem i stand til at producere og anvende massegdelaeggelsesvaben
eller pa andre mader bryde internationale aftaler og sanktioner.

Det kan f.eks. vaere produkter, der kan anvendes i udvikling af vaben, eller teknologi, der kan blive an-
vendt til spionage eller andre kritiske formal. Lovgivningen omfatter ogsa maeglervirksomhed eller
ulovlig transport, der i sidste led kan ende hos en kritisk slutbruger. PET har derudover fokus p3, at
lande, der seger at udvikle programmer for massegdelzeggelsesvaben, ikke lykkes med at overfore
viden ud af Danmark ulovligt.

PET indgar i teet samarbejde med danske og udenlandske myndigheder for at sikre, at danske virksom-
heder eller organisationer ikke uforvarende kommer til at medvirke til ulovlig vareeksport, videndeling
eller serviceydelser.

3_ Efterretningsmaessig Risikovurdering 2018. Forsvarets Efterretningstjeneste.
4_ Med 'kritiske lande’ menes lande, der udger en trussel i proliferationssammenhaeng, fordi de har eller mistaenkes for at have og/eller udvikle
massegdelaeggelsesvaben og/eller fremfaringsmidler.
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DET AKTUELLE TRUSSELSBILLEDES IND-
VIRKING PA PET'S ARBEJDE | 2018

Som trusselsbilledet beskriver, er der en raekke statslige aktorer, der tiltraekker sig stigende opmaerk-
somhed samtidig med, at terrortruslen mod Danmark fortsat er alvorlig. PET’s arbejde i 2018 har natur-
ligt afspejlet begge trusler.

Kontraspionageindsatsen 2018

Ligesom andre vestlige lande star Danmark og det gvrige rigsfaellesskab over for vaesentlige ud-
fordringer forbundet med statslige aktgrers spionage og pavirkningsvirksomhed. Derfor har PET styrket
kontraspionageindsatsen vaesentligt. Dette er blandt andet sket gennem en betydelig tilgang af med-
arbejdere i 2018 dedikeret til omradet.

Trusselsbilledet fra spionage og pavirkningsvirksomhed er komplekst. Der er derfor behov for et taet
samarbejde mellem relevante myndigheder pd omradet. P4 den baggrund har PET konsolideret sit sam-
arbejde med nationale samarbejdspartnere som blandt andet Center for Cybersikkerhed (CFCS), FE og
Udenrigsministeriet. Via dette samarbejde kombineres de forskellige kapaciteter og befgjelser, saledes
at PET pa bedst mulig vis bidrager til at styrke samfundets modstandskraft og robusthed over for truslen
fra spionage og pavirkningsvirksomhed.

PET har ogsa styrket samarbejdet med Erhvervsstyrelsen. Via dette samarbejde gges indsatsen for at
modvirke, at danske virksomheder eller organisationer medvirker til, at kritiske lande eller terrororgani-
sationer far adgang til viden, varer eller serviceydelser, der kan gore dem i stand til at udvikle massegde-
leggelsesvaben eller bryde andre internationale aftaler eller sanktioner.

PET har endvidere i 2018 @get sin indsats i Nordatlanten. Med det egede fokus pa Nordatlanten er PET
i feerd med at styrke kapaciteten til at modvirke truslen fra statslige aktgrer i Grenland og pa Feergerne.
PET har blandt andet udstationeret en sikkerhedsradgiver i Nuuk, som giver PET mulighed for direkte at
yde rddgivning til relevante akterer i Grenland og vaere bindeled mellem PET og de grgnlandske myn-
digheder samt Grgnlands Politi.

PET har i 2018 udbygget sit samarbejde med internationale partnere for at styrke kapaciteten til at
opdage, efterforske og imadega trusler fra statslige akterer inden for spionage, pavirkning og ulovlig
spredning af massegdelaeggelsesviben.

PET har pa baggrund af dette arbejde gget kapaciteten til at varsle relevante myndigheder om spio-
nage, pavirkning og ulovlig spredning af massegdelaeggelsesvaben.

P& baggrund af den styrkede kontraspionageindsats kan PET ogsa i hgjere grad understotte arbejdet
med malrettede forebyggelses- og modvirkningstiltag, som har til formal at beskytte Danmark og det
ovrige rigsfeellesskab mod trusler fra statslige akterer. Ved identificering af de mest kritiske og sarbare
mal for spionage og pavirkningsvirksomhed i rigsfaellesskabet og danske mal i udlandet kan der ivaerk-
saettes konkrete initiativer, som skal bidrage til at gore disse mal mere robuste og modstandsdygtige
over for spionage og pavirkningsvirksomhed.
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I nedenstaende figur er den overordnede proces for dette arbejde illustreret grafisk.
Figur 2:

p)
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kampagner

1

3

Identificering af de mest
kritiske og sarbare mal

Med den igangvaerende styrkelse af indsatsen pa kontraspionageomradet arbejder PET for at sikre det
steerkest mulige afsaet for at vaerne om det danske samfund og rigsfzellesskabet.

Iransk planlaegning af attentat pa dansk grund

Som et meget konkret eksempel pa statslige akterers aktiviteter i Danmark har PET i 2018 efterforsket
en meget usaedvanlig og alvorlig sag, der vedrgrer iransk efterretningsvirksomhed og planlaegning af et
attentat mod mindst en person med iransk baggrund bosiddende i Danmark. | slutningen af september
resulterede dette i en starre politiaktion, hvor PET i samarbejde med det gvrige politi fredag den 28.
september 2018 pa meget kort tid mobiliserede meget omfattende ressourcer for at afvaerge det, der
blev opfattet som et muligt igangvaerende attentat.

| Europa og andre steder i verden opholder sig grupper af eksiliranere, som er i opposition til det iranske
styre. En af grupperne kalder sig Arab Struggle Movement for the Liberation of Ahwaz (ASMLA). ASMLA
arbejder for en selvstaendig arabisk stat i det sydvestlige Iran og en raekke fremtraedende medlemmer af
denne gruppe bor i Ringsted. | Igbet af foraret 2018 var det PET’s vurdering, at der var en konkret trussel
mod lederen af ASMLA i Danmark, og at truslen udgik fra Iran. Lederen af gruppen kom derfor under
personbeskyttelse, og der blev ivaerksat fysisk sikring af hans bopael.
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Den 22. september 2018 fandt et terrorangreb sted i Iran. Angrebet var rettet mod en militaerparade i
den sydvestlige region Ahwaz. Der var et stort antal draebte, heriblandt civile, der ogsa deltog i paraden.
Det var PET’s samlede vurdering, at situationen i Iran efter terrorangrebet kunne intensivere truslen
mod medlemmer af ASMLA i Danmark. P& den baggrund egede PET sikkerhedstiltagene omkring lede-
ren af ASMLA, og to af gruppens gvrige medlemmer fik ogsd personbeskyttelse her i landet.

PET blev i slutningen af september opmaerksom p3, at en norsk statsborger med iransk baggrund segte
at indsamle oplysninger og observere mod iranske oppositionsfolk i Danmark. Pa baggrund af PET’s
efterforskning, der foregik sammen med en raekke samarbejdspartnere, stod det hurtigt klart, at der
var grundlag for at antage, at den pagaldende havde indhentet informationerne med henblik p3, at
de skulle overdrages til en iransk efterretningstjeneste. Det var endvidere PET’s vurdering, at der var
anledning til at antage, at informationerne skulle danne grundlag for planleegning af et attentat pa
dansk grund.

Det er sjeeldent synligt for omgivelserne, hvordan PET opererer, men pa dagen for den konkrete opera-
tion, den 28. september 2018, blev dele af PET’s dispositioner dog synlige, da flere trafikale knude-
punkter blev lukket. Dette fik naturligt en stor indvirkning pa mange danskeres hverdag.

PET havde ved middagstid den 28. september observeret en efterlyst svensk Volvo, der opfarte sig mis-
teenkeligt ved ASMLA-lederens bopzel i Ringsted. Da en af politiets patruljevogne forsggte at standse
den efterlyste Volvo, satte den hastigheden voldsomt op og foretog en raekke undvigemangvre under
flugten fra politiets og PET's keretgjer.

PET vurderede pa den baggrund og i lyset af de gvrige foreliggende oplysninger, at det var meget sand-
synligt, at man stod over for et igangveerende angrebsforseg mod lederen af ASMLA. Derfor iveerksatte
PET sammen med det gvrige politi den meget omfattende politioperation, som mange almindelige
danskere blev bergrt af den 28. september 2018.

PET og Kgbenhavns Politi endte med at konkludere, at haendelsen i Ringsted og den undslupne Volvo
ikke havde relation til de naevnte trusler mod eksiliranerne.

De danske myndigheder var efter et storre efterforskningsarbejde den 21. oktober 2018 i stand til at
anholde den norske statsborger, og personen blev varetaegtsfaengslet i isolation den 22. oktober 2018.
Den pagaldende blev sigtet for at have sat en iransk efterretningstjeneste i stand til at virke i Danmark
samt for at have taget del i forberedelsen af et attentatforseg mod en reekke herboende enkeltpersoner.
| forhold til den varetaegtsfaeengslede pagar der fortsat en efterforskning, og den pagaeldende naegter
sig skyldig. Nar efterforskningen er afsluttet, vil det vaere op til anklagemyndigheden og i sidste ende
domstolene at vurdere den konkrete sag.
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Foto: Martin Sylvest - Ritzau Scanpix

Den 30. oktober 2018 orienterede PET offentligheden om den konkrete sag ved en pressebriefing. Det
var vigtigt for PET at leegge sa mange oplysninger frem som muligt, da sagen havde bergrt mange
borgere i hele landet. PET fik samtidig ogsa mulighed for at sende et tydeligt signal til de iranske myn-
digheder om, at PET har kendskab til deres aktiviteter, og at man ikke fra dansk side vil acceptere den
slags pa dansk jord.

EU vedtog i begyndelsen af 2019 sanktioner imod Iran. Sanktionerne omhandler beslutningen om at
optage Direktoratet for Intern Sikkerhed i Irans Efterretnings- og Sikkerhedsministerium pa EU’s terror-
liste. Samtidig blev to personer fra Direktoratet optaget pa terrorlisten, herunder chefen for Direktoratet.

PET’s vurdering af, at en efterretningstjeneste planlagde et attentat mod mindst en person bosiddende
i Danmark, var baseret pa et meget omfattende efterretningsarbejde.

Parallelt med efterretnings- og efterforskningsarbejdet i denne sag har PET efterforsket spargsmalet
om, hvorvidt medlemmerne af ASMLA har overtradt den danske straffelov, eksempelvis ved at billige
terrorangrebet i lran den 22. september 2018. Midt- og Vestsjaellands Politi sigtede i november 2018 tre
personer for overtraedelse af straffelovens § 136, stk. 2, om, at: “"Den, der offentligt udtrykkeligt billiger
en af de i denne lovs 12. eller 13. kapitel omhandlede forbrydelser, straffes med bade eller faengsel
indtil 2 ar" Alle personer naegter sig skyldige. Efterforskningen af ASMLA-medlemmernes forhold pagar
fortsat.
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Oprustning af indsatsen mod pavirkningsvirksomhed

Danmark og det gvrige rigsfaellesskab star som naevnt over for et gget aktivitetsniveau fra fremmede
magter. Som konsekvens af dette har regeringen rustet Danmark bedre til at modsta fjendtlige uden-
landske forseg pa at pavirke vores demokrati og samfund.

Som led heri har regeringen nedsat en tvaerministeriel taskforce til imgdegaelse af pavirkningsopera-
tioner, der har til opgave at koordinere den tvaerministerielle og nationale indsats. PET har aktivt bi-
draget til dette arbejde. P4 baggrund af et langvarigt tvaerministerielt samarbejde lancerede regeringen
i september 2018 en valghandlingsplan med henblik pa at styrke vaernet mod truslen fra udenlandsk
pavirkningsvirksomhed op til og under det kommende folketingsvalg.

Formalet med statslige akterers pavirkningsvirksomhed kan blandt andet veere at miskreditere de de-
mokratiske institutioner, forsege at preege meningsdannelsen i medierne og offentligheden samt pa-
virke diskursen omkring bestemte spgrgsmal, herunder eventuelt fremme eller undergrave bestemte
politiske partiers eller enkelte politikeres troveerdighed og politiske synspunkter.

Regeringens valghandlingsplan indeholder 11 initiativer, der vedrgrer myndighedernes generelle ar-
bejde med at im@dega pavirkningskampagner, sikringen af selve valghandlingen, rddgivning af valgets
primaere aktgrer samt invitation til samarbejde med relevante aktgrer i mediebranchen og sociale me-
dier.

Et af de konkrete initiativer i handlingsplanen er, at PET og FE skal ege opmaerksomheden pa fiendtlig-
sindede udenlandske akterers pavirkningsaktiviteter i og mod Danmark. Dette skal sikre, at der kommer
fokus pa problemet i Danmark, og at enkelte aktarer under en valgkamp er opmaerksomme pa risikoen
for at blive udsat for pavirkning, samt at medierne ikke ufrivilligt bliver et middel i eventuelle pvirk-
ningskampagner. De danske efterretningstjenester skal sdledes vaere med til at sikre, at valgets primaere
akterer er godt rddgivet i forhold til truslen om pavirkning, herunder risikoen for cyberangreb.

PET har i 2018 i samarbejde med FE derfor radgivet en raekke opstillingsberettigede politiske partier
samt relevante aktgrer i mediebranchen om risikoen for udenlandsk pavirkning frem mod det kommen-
de folketingsvalg og mulige modforanstaltninger med henblik pa god sikkerhedsadfzerd.

PET’s samarbejde med FE om at radgive relevante akterer, og alle opstillingsberettigede politiske parti-

er, om truslen mod pavirkning fortsaetter i 2019, hvor rddgivningen ogsa vil rettes mod rigsfzellesskabet
(Grgnland og Feergerne) samt Folketingets administration og centraladministrationen som helhed.
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Kontraterrorindsatsen 2018
Foruden truslen fra statslige akterer er terrortruslen mod Danmark fortsat alvorlig, hvilket naturligt ogsa
har afspejlet sig i PET's operative indsatser i 2018.

PET har fortsat haft fokus pa truslen mod Danmark fra personer, der er udrejst til konfliktzoner til trods
for, at der de seneste par ar har veaeret meget fa udrejsende. Siden 2012 er der udrejst mindst 150 per-
soner fra Danmark til Syrien og Irak. Det seneste ar har der veeret meget fa udrejsende, samtidigt med at
antallet af personer, der vender tilbage til Danmark, ligeledes har vaeret meget lavt.

PET vurderer fortsat, at det er sandsynligt, at fremmedkrigerne har opnaet kapacitet til terrorhandlinger
og kan veere sezerligt radikaliserede og voldsparate ved eventuel hjemkomst. Fokus pa udrejste frem-
medkrigere og hjemvendte har ogsa i 2018 veeret en efterretningsprioritet for PET.

Et feenomen, som PET ogsa har arbejdet med i 2018 som konsekvens af truslen fra militant islamisme, er
risikoen for radikalisering i danske feengsler. At faengselsradikalisering er et vigtigt omrade at seette ind
overfor, blev i fordret 2018 tydeligt, da Kriminalforsorgen beslaglagde og efterfalgende inddrog mere
end 300 PlayStations pa baggrund af konkrete fund af dokumenter med ekstremistisk indhold.

2018 har ogsa veeret et ar, hvor terrordemte i Danmark og i vores nabolande er blevet Igsladt efter endt
afsoning af deres straffe. Som eksempel skal naevnes, at personer fra den sdkaldte Vollsmosesag samt
fire andre personer demt for planleegning af terrorisme mod JP/Politikens Hus i 2010 er blevet lgsladt i
2018. Spgrgsmalet om en eventuel terrortrussel, der matte udga fra lgsladte terrordemte, vil vaere cen-
tralt for PET i drene fremover.

Som led i dette arbejde monitorerer PET udviklingen blandt terrordemte, ligesom PET modtager indbe-
retninger fra Kriminalforsorgen, hvis personer i Kriminalforsorgens institutioner udtrykker sympati for
en terrorgruppe eller har en adfeerd, der indikerer mulig radikalisering. Tilsvarende eksisterer indberet-
ningsordninger med f.eks. politiet og Udlzendingestyrelsen

Ved siden af den almindelige efterretnings- og efterforskningsindsats er PET meget opmaerksom pa i
relevant omfang at iveerksaette forebyggende indsatser sa tidligt som muligt for at reducere en eventuel
sikkerhedsrisiko. Dette geelder blandt andet i forhold til personer, der er i risiko for at ville rejse til kon-
fliktzoner, tidligere terrordgmte samt personer, som under afsoning er blevet indberettet for mistanke
om mulig radikalisering. | disse tilfaelde iveerksaetter PET en forebyggende indsats, sa rettidigt og rele-
vant som muligt.

Denne forebyggende indsats skraeddersyes til den enkelte og er en helhedsorienteret indsats som kan
involvere pargrende og andre som kan bidrage til det forebyggende arbejde. Herunder sker indsatserne
i teet samarbejde med Kriminalforsorgen, politikredsene samt kommunale og andre relevante myndig-
heder, jf. side 38.
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PET-STRAFFESAGER OG RETSFORFQOLGEL-
SE 2018

Som konsekvens af den alvorlige terrortrussel har PET foruden handteringen af konkrete efterretnings-
og sikkerhedsoperationer i 2018 ogsa haft stort fokus pa straf- og retsforfelgelse. Dette arbejde er fore-
gaet gennem staerkt samarbejde med politiet og anklagemyndigheden.

12016 oprettede PET et egentligt Efterforskningscenter, som har til formal at sikre, at PET bidrager opti-
malt til, at personer, der overtraeder straffelovens kapitel 12 og 13, retsforfelges.

P& baggrund af centrets sager er mere end 35 personer blevet sigtet. | sagerne er flere personer vare-
teegtsfaengslet, ligesom nogle er varetaegtsfeengslet in absentia. Ved udgangen af 2018 er der sket dom-
feeldelse i 16 sager, hvilket har resulteret i sa mmenlagt mere end 60 ars faengselsstraf. Flere af dommene
er aktuelt anket og afventer videre rettergang.

De verserede sager er naermere beskrevet pa de naeste sider.
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Verserende sager, herunder hvori der er sket varetaegtsfaengsling i 2018

Den 26. september 2018 blev to maend, fadt i henholdsvis 1988 og 1989, varetaegtsfeengslet ved Kaben-
havns Byret pa baggrund af en mistanke om medvirken til forsag pa terror efter straffelovens § 114, stk.
1, nr. 1 og 2, ved - efter instruktion fra personer i IS — at have indkgbt dronedele og andet elektronisk
udstyr med henblik pd indsmugling til Syrien og overdragelse til IS. Endvidere blev en person pad samme
mistankegrundlag varetaegtsfeengslet in absentia. Sagen efterforskes forsat af Kebenhavns Politi i teet
samarbejde med PET. Yderligere to personer med relationer til sagen har veeret varetaegtsfaeengslet siden
den 22. september 2017, den ene in absentia.

Pa baggrund af en efterforskning foretaget af PET blev en mandlig svensk asylant af syrisk oprindelse,
fodt i 1987, den 22. december 2017 vareteegtsfaengslet ved Kebenhavns Byret for forsag pa terror efter
straffelovens § 114, stk. 1, nr.1, 2 og 6, jf. § 21, ved i forening med en i Tyskland bosiddende syrisk mand
at have planlagt et terrorangreb i Kebenhavn. Den i Tyskland bosiddende syriske mand blev den 12. juli
2017 ved retten i Ravensburg i Tyskland idemt 6 ar og 6 maneders faengsel for forsag pa at bega terror
et ukendt sted i Kebenhavn i forening med den i Danmark varetaegtsfeengslede mand. Der forventes at
falde dom i den danske del af sagen i 2019.

Pa baggrund af en efterforskning foretaget af PET blev en norsk statsborger, fedt i 1979, den 22. oktober
2018 varetaegtsfeengslet for overtraedelse af straffelovens § 108, stk. 1, og straffelovens § 237, jf. § 23,
jf. § 21, ved i perioden fra den 25. til den 27. september 2018 at have observeret og fotograferet mod
herboende personer af iransk herkomst med henblik pa at overdrage de indsamlede oplysninger til de
iranske myndigheder til brug for et attentat mod pagaeldende.

PET-sager, hvori der er faldet dom i 2018

Den 23. marts 2018 blev en mand med finsk statsborgerskab, fedt i 1993, ved retten i Esbjerg idemt 4
ars feengsel samt udvist af Danmark med indrejseforbud for bestandigt for overtraedelse af § 114 e ved
i tidsrummet mellem november 2013 og juli 2015 at have fremmet virksomheden for IS. Manden ind-
rejste i november 2013 i Syrien, hvor han tilsluttede sig IS og bl.a. forestod koranundervisning, fungerede
som imam samt deltog i traeeningslejr. Retten fandt, at manden derved havde bidraget til at opretholde,
bevare og konsolidere IS’ position i omradet eller i @vrigt havde fremmet IS aktiviteter. Inden udrejsen til
Syrien boede manden i England, og efterforskningen er foretaget i teet samarbejde med engelsk politi.
Manden blev vareteegtsfeengslet i Danmark den 16. januar 2017 og var varetaegtsfaengslet frem til dom.

Den 29. juni 2018 blev en mand med dansk statsborgerskab, fadt i 1993, som havde siddet varetaegts-
feengslet siden 18. januar 2017 ved retten i Aarhus idemt 3 ars faengsel i medfer af straffelovens § 114
e ved i tidsrummet mellem september 2013 og januar 2015 at have fremmet virksomheden for terror-
organisationen al-Shabaab i Somalia, idet han indrejste i Somalia og der tilsluttede sig terrororganisati-
onen al-Shabaab og dermed bidrog til at opretholde, bevare og konsolidere al-Shabaabs position eller i
ovrigt fremmede al-Shabaabs aktiviteter. Forud for sin udrejse boede manden i England, og efterforsk-
ningen er foretaget i taet samarbejde med engelsk politi.
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Ved dom afsagt den 26. juni 2018 af Retten i Glostrup blev to kvinder, fedt i henholdsvis 1996 og 1999,
og to meend, fedt i henholdsvis 1997 og 1998, idemt 3 ars faengsel, for forseg pa overtraedelse af straf-
felovens § 114 ¢, jf. § 21, ved i marts 2017, at have forsegt at indrejse i Syrien for at tilslutte sig IS og for
at udeve aktiviteter, som kunne styrke IS’ position i omradet. Tre af de mistaenkte blev anholdt af tyrkisk
politi, inden de naede til Syrien. Den flerde mistaenkte kunne ikke udrejse af Danmark, idet hun ikke
havde adgang til sit pas, der blev opbevaret af hendes foraeldre. To af de domfaeldte havde dobbelt
statsborgerskab og fik ved dommen frakendt deres danske statsborgerskab og blev udvist af Danmark
med indrejseforbud for bestandigt. Den tredje er afghansk statsborger og blev ved dommen udvist af
Danmark med indrejseforbud for bestandigt. Den fjerde er alene dansk statsborger. Tre af de domfaeldte
har veeret varetaegtsfaengslet siden slutningen af marts 2017, den fjerde person blev vareaegtsfeengslet
efter byretsdommen. Alle fire domme er anket til landsretten.

Den 16. marts 2018 stadfaestede Vestre Landsret Retten i Aarhus’ dom af 4. oktober 2017, hvorved en
mand med tunesisk statsborgerskab, fadti 1991, blev idemt 3 ars feengsel og udvisning for bestandigt,
for overtraedelse af straffelovens § 114 c, stk. 3, 0og § 114 d, stk. 3, ved i september 2013 at veere rejst til
Syrien, hvor han i en periode pa ca. 14 dage lod sig hverve til at bega terrorhandlinger for IS og lod sig
treene til at bega terror. Pageeldende fremgik af en liste, som PET modtog fra Interpol Washington i slut-
ningen af marts 2016, og som bl.a. indeholdt oplysninger om nationalitet, tilharsforhold og funktion for
personer, der har tilsluttet sig IS i Syrien og Irak.

Ved Hgjesterets dom af 19. november 2018 blev en mand med tunesisk og dansk statsborgerskab, fadt
i 1990, frakendt sin danske indfedsret og udvist for bestandigt. Pageeldende var ved @stre Landsrets
dom af 20. april 2018, som stadfeestede Retten pa Frederiksbergs dom af 26. oktober 2017, idemt 4 ars
feengsel for overtraedelse af straffelovens § 114 ¢, stk. 3, 0og § 114 d, stk. 3, ved at have ladet sig hverve til
at bega terrorhandlinger for IS og for at lade sig traene til at bega terror. Der blev ved strafudmalingen
bl.a. lagt vaegt p3, at tiltalte havde opholdt sig i Syrien i ca. 5 maneder, hvor han blandt andet modtog
treening i vabenbrug. Pagzeldende fremgik af den liste, som PET har modtaget fra Interpol Washington
over personer, der har tilsluttet sig IS i Syrien og Irak.

Den 22. november 2018 stadfaestede @stre Landsret Retten i Glostrups dom af 13. december 2017, hvor-
ved en mand med algerisk og dansk statsborgerskab, fadt i 1995, blev idemt 5 ars faengsel og frataget
sit danske statsborgerskab samt udvist med indrejseforbud for bestandigt. Han blev fundet skyldig i
overtraedelse af straffelovens § 114 ¢, stk. 3, og § 114 d, stk. 3, ved at have ladet sig hverve til at bega
terrorhandlinger for IS og for at lade sig traene til at bega terror. Der blev ved strafudmalingen bl.a. lagt
vaegt p3, at tiltalte havde opholdt sig i Syrien i knap 9 maneder, hvor han modtog traening i vabenbrug
og deltog i kamphandlinger. Desuden blev der lagt vaegt p3, at IS, i perioden hvor domfaeldte befandt
sig hos gruppen, begik omfattende terrorhandlinger, heriblandt vilkarlige henrettelser rettet mod reli-
gigse mindretal og civilbefolkningen. Pagaeldende figurerede pa den liste, som PET har modtaget fra
Interpol Washington over personer, der har tilsluttet sig IS i Syrien og Irak.
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Ved dom afsagt den 9. februar 2018 af Retten i Glostrup blev en mand, fedt i 1990, idemt 5 ars feengsel
og udvist for bestandig for overtraedelse af straffelovens § 114 ¢, stk. 3, 0g § 114 d, stk. 3, ved i 2013 og i
2014 at veere rejst til Syrien i henholdsvis halvanden maned og en maned, hvor han lod sig hverve til at
bega terrorhandlinger for IS og lod sig traene til at bega terror. Pdgaeldende fremgik af den liste, som PET
har modtaget fra Interpol Washington over personer, der har tilsluttet sig IS i Syrien og Irak.

Den 12. november 2018 stadfaestede Vestre Landsret Retten i Aarhus’dom afsagt den 4. juni 2018, hvor-
ved en mand med dansk statsborgerskab, fodt i 1978, blevidemt 6 maneders faengsel for overtraedelse
af straffelovens § 114 j, stk. 1, jf. stk. 3, ved i 2016 at have opholdt sig i et konfliktomrade i Syrien. Manden
blev demt for at have opholdt sig hos kurdiske YPG i Syrien, der i den omhandlede periode kaempe-
de mod IS. Domfaeldte har anmodet om procesbevillingsnaevnets tilladelse til at indbringe sagen for
Hojesteret. Sagen har vaeret efterforsket af PET i samarbejde med @stjyllands Politi.

@vrige straffesager med relation til PET

12018 blev 4 personer sigtet for overtraedelse af straffelovens spionagebestemmelse § 108, stk. 1, ved at
have sat et fremmed efterretningsvaesen i stand til at virke inden for den danske stats omrade. Sagerne
omhandler personer fra udlandet, der sigtes for at have spioneret mod herboende landsmaend. Sagerne
efterforskes fortsat af PET. Der er endnu ikke taget stilling til, om der skal rejses tiltale i sagerne.

30



FOREBYGGELSE OG BEKAMPELSE AF EKS-
TREMISME OG RADIKALISERING

Den tidlige forebyggelse af radikalisering og voldelig ekstremisme er fortsat en hgijt prioriteret opgave
i PET.

Den radikaliseringsforebyggende indsats tager afseet i et bredt tvaersektorielt samarbejde, som invol-
verer bade lokale og nationale myndigheder, for bedst muligt at kunne malrette indsatsen mod den
enkelte. Dette samarbejde gor det muligt at behandle radikaliseringsager fra nationalt til lokalt myn-
dighedsniveau. Den tvaergdende og helhedsorienterede tilgang afspejler samtidig, at ekstremisme og
radikalisering ikke kun udggr et problem ud fra et sikkerhedsmaessigt perspektiv (risiko for terror mv.),
men 0gsa har et bredere velfaerdsmaessigt perspektiv (samfundets sammenhangskraft og den enkeltes
trivsel, udvikling og aktive medborgerskab).

PET’s forebyggende indsats mod ekstremisme og radikalisering

PET’s forebyggende indsatser mod voldelig ekstremisme og radikalisering er efterretningsdrevne og
trusselsbaserede og inddrager efterretningstjenestens viden og erfaringer fra terrorsager, efterforsk-
ninger mv. Indsatserne foregar i tre hovedspor:

Indgribende indsats (radikaliserede personer i ekstremistiske miljger): Dette hovedspor har til formal at
forebygge og minimere sikkerhedsrisikoen fra radikaliserede personer (og evt. ekstremistiske grupper)
gennem opsggende kontakt og koordination af forebyggende forlab gennem tvaersektorielt myndig-
hedssamarbejde.

Foregribende indsats (personer i risiko for radikalisering): Andet hovedspor omhandler arbejdet med
at yde uddannelse, rddgivning og vejledning til lokale myndigheder for at stette deres mulighed for at
imadegd og handtere radikaliseringsudfordringer og -sager.

Opbyggende indsats (alle): Tredje hovedspor vedrgrer arbejdet med at inddrage lokale kraefter og ci-
vilsamfundsakterer, der kan bidrage til at sikre lokalsamfundets sammenhangs- og modstandskraft
over for radikalisering.

PET er ansvarlig for at udvikle, ivaerksaette og gennemfare initiativer og projekter inden for de tre ho-
vedspor i samarbejde med andre relevante aktgrer med henblik pa at forebygge voldelig ekstremisme
og radikalisering sa tidligt som muligt. Indsatserne fremgar af den nationale regeringshandlingsplan fra
oktober 2016 "Forebyggelse og bekaeempelse af ekstremisme og radikalisering”
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Fokusomrader
1 2018 var fokus fortsat pad gennemferelsen af initiativerne i regeringshandlingsplanen.

Blandt de vaesentligste initiativer var felgende:

Drift og udvikling af partnerskabet “National alliance mod online-radikalisering” (@alliancen),
der bestar af tre myndigheder (PET, Nationalt Center for Forebyggelse af Ekstremisme og Sty-
relsen for Undervisning og Kvalitet), Medierddet for Barn og Unge, som er nedsat af Kultur-
ministeriet samt fire civilsamfundsorganisationer (Skolelederforeningen, Efterskoleforeningen,
Dansk Ungdoms Fzellesrdd (DUF) og Berns Vilkar). Samarbejdet har til formadl at udvikle, stotte
og drive indsatser, som bidrager til at styrke seerligt bern og unges modstandsdygtighed over
for ekstremisters budskaber og brug af medieplatforme til propaganda og rekruttering. @al-
liancen har i 2017 og 2018 stottet 22 projekter, der spaender fra kommunikationsoprustning
over kapacitetsopbygning til dialogprojekter med diverse malgrupper, herunder foreeldre, ud-
skolingselever, minoritetsfaedre, fagprofessionelle, unge i socialt udsatte omrader mv. PET dri-
ver sekretariatet bag partnerskabet og afholder 1-2 partnerskabsdage om aret, der fremmer
videndeling og nye samarbejdskonstellationer.

Lebende opkvalificering af relevante ledere og medarbejdere (ca. 2.000) i kommuner, lokale po-
litikredse mv. for at styrke deres evne til at handtere tegn pa radikalisering og iveerksaette ngd-
vendige tiltag. Endvidere blev elever pa Politiskolen og Kriminalforsorgens Uddannelsescenter
undervist i forebyggelse af radikalisering og voldelig ekstremisme. Derudover har der veeret et
seerligt fokus pad opkvalificering af samtlige medarbejdere pd udrejsecentrene Sjaelsmark og
Keershovedgard samt hjemrejsecentret Avnstrup.

Fortsat udvidelse og konsolidering af PET’s outreach-indsats, hvor civile kontaktnetveerk i sar-
bare miljger opbygges og styrkes. Fokus har veeret pa afholdelse af diverse netveerks- og bro-
bygningsaktiviteter, blandt andet PET Dialogforum og en reekke minifora, som har resulteret i
forskellige strategiske partnerskaber med civile aktarer omkring forebyggelse af radikalisering.
Gennem disse partnerskaber kapacitetsopbygges og stettes civile aktgrer med henblik pa at
veere ‘staerke alternativer’via aktiviteter, der giver storst mulig effekt i forhold til feelles forebyg-
gelsesmal.

Fortsat opbygning af PET's “Internet Referral Unit” (IRU), der fokuserer pa kortleegning, analy-
se og modforanstaltninger i forbindelse med ekstremistisk onlinemateriale, herunder saerligt
terrorpropaganda. | 2018 har IRU indgdet aftaler og etableret samarbejde med savel offentlige
som private samarbejdspartnere. Dermed har IRU nu bedre mulighed for at anmelde ekstremi-
stisk indhold pa internettet til onlineplatforme, sdsom sociale medier, fildelingstjenester mv.,
og IRU kan ligeledes foranstalte, at internetdomaener med ekstremistisk indhold blokeres for
danske internetbrugere. Derudover indgdr IRU i det internationale samarbejde imod terrorre-
lateret indhold pa internettet, som drives af Europol. Dette giver mulighed for, at IRU kan rap-
portere om ekstremistisk indhold til Europol med henblik p3, at Europol retter henvendelse til
onlineplatformene. Safremt IRU konstaterer, at udenlandske hjemmesider distribuerer terror-
propaganda eller lign., kan IRU foranstalte, at den pagaeldende hjemmeside blokeres for dan-
ske internetbrugere. En sddan blokering kan dog kun finde sted pa baggrund af forudgdende
indhentning af dommerkendelse.
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Radgivningsopgaver

PET har hidtil ydet sikkerhedsraddgivning og foretager sikkerhedsunders@gelser inden for tre kerneom-
rader, henholdsvis informationssikkerhed, personsikkerhed og fysisk sikring. | 2018 har PET udvidet
sikkerhedsradgivningen til ogsa at omfatte modforanstaltninger mod pavirkning og spionage i lyset
af trusselsbilledet. Med finansloven 2018 blev der gremaerket midler til styrkelse af PET’s rddgivnings-
indsats. PET’s radgivningsindsats blev styrket pad grund af, at PET i de seneste ar har oplevet en stig-
ende eftersporgsel pd sikkerhedsradgivning — bade fra politikredse og fra kommuner, branchefor-
eninger, starre private virksomheder, lokale initiativtagere til sterre arrangementer og begivenheder,
selvejende institutioner mv.

Formalet med sikkerhedsradgivningen inden for alle omrader er at styrke danske myndigheder og virk-
somheders evne til at beskytte egne vaerdier mod interne og eksterne trusler, der udspringer fra spio-
nage, pavirkning, terror, voldelig ekstremisme mv.

Informationssikkerhed - sikkerhedskultur og beskyttelsesvaerdig information

I rollen som national sikkerhedsmyndighed skal PET selvstaendigt og i samarbejde med andre relevante
offentlige myndigheder og private akterer ruste samfundet til at imgdega sikkerhedsmaessige trusler.
Med afszet i det aktuelle trusselsbillede bidrager PET til, at sdvel offentlige myndigheder som private kan
treeffe egne sikkerhedsmaessige foranstaltninger.

| maj 2018 offentliggjorde regeringen “National strategi for cyber- og informationssikkerhed”. PET er
ansvarlig for implementeringen af det initiativ, der handler om at skabe et overblik over beskyttelses-
veerdige informationer af betydning for den nationale sikkerhed (initiativ 3.7). Som del af initiativet vil
relevante akterers praksis udvikles i forhold til at vurdere sikkerhedsrisici i relation til deres beskyttelses-
vaerdige informationer. Dette projekt er startet op i 2018 og fortsaetter i 2019.

Desuden bidrager PET til at implementere flere af initiativerne i strategien i samarbejde med andre
myndigheder. PET samarbejder blandt andet om at implementere initiativet vedrgrende partnerskab
om kompetenceudvikling og opbygning af sikkerhedskulturen i staten. | den forbindelse er PET i faerd
med at udvikle Projekt God sikkerhedskultur, der sigter mod at ruste centraladministrationen endnu
bedre mod truslen fra spionage og pavirkningsvirksomhed.

Endvidere er PET samarbejdspartner i initiativet om etablering af informationsportalen www.sikkerdigi-
tal.dk, der blev lanceret i 2018. Portalen indeholder lettilgeengelig og handlingsanvisende information
samt konkrete vaerktgjer til borgere, virksomheder og myndigheder vedrgrende informationssikkerhed,
databeskyttelse mv. Som national sikkerhedsmyndighed vil PET blandt andet rddgive om og tydelig-
gore radgivningstilbud i forhold til insider-truslen, den fysiske sikring af bygninger og klassificerede
informationer, samt hvorvidt beskyttelsesvaerdig information har en saddan karakter, at det ber klassifi-
ceres formelt og dermed vaere omfattet af Sikkerhedscirkulaeret.
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Personsikkerhed

PET gennemfgrer pa vegne af offentlige myndigheder sikkerhedsundersagelser af personer, der skal
have indsigt i klassificeret information og beskaeftige sig med information, som er af beskyttelsesmaes-
sig interesse i gvrigt. | oversigten nedenfor fremgar det, at antallet af sikkerhedsundersggelser var no-
genlunde det samme som i 2017, mens antallet af sikkerhedsgodkendte personer i Danmark fortsat
har veeret stigende. Ifglge Sikkerhedscirkulzeret er det de enkelte myndigheder, der beslutter, om per-
soner ansat i myndighederne skal sikkerhedsundersgges. Stigningen i antallet af personer, der er sikker-
hedsgodkendte, kan tyde pa, at danske myndigheder er blevet mere sikkerhedsbevidste. PET har gget
awareness- og rddgivningsindsatsen over for myndighederne, der ligeledes har faet et storre fokus pa
at beskytte kritisk information.

Tabel 3: Sikkerhedsundersggelser og sikkerhedsgodkendelser

Sikkerhedsundersggelser:

Forsvaret 2385 3.819 7.163 13464 14.048 15.197 15983 15959
Politi 1.138 2.073 2576 2536 3273 4.004 4.953 4.870
Udenrigsministeriet 925 1102 1.275 1.106  1.195 1.883 1.818 1.459
Ministerier og gvrige 856 1.022 1.189 1934 2.051 2866 4.005 4.921

Registersggninger - - - 5740 5003 7442 7.674 6.524

Samtlige sikkerheds-
godkendelser pr. 31.
december 53.934 55892 59.688 65090 76.176 84.658 96.857 104.483

Fysisk sikring mod terror

De seneste ar har PET oplevet en stigende efterspargsel efter sikkerhedsradgivning bade fra politikred-
se og fra kommuner, brancheforeninger, sterre private virksomheder, lokale initiativta—~gere til sterre
arrangementer og begivenheder, selvejende institutioner mv. Det overordnede mal med radgivningen
er at forgge sikkerheden i det offentlige rum mod et terrorangreb, der kommer uden varsel. PET’s kom-
petencer pa omradet er styrket, og rddgivningsprodukterne pa omradet videreudviklet.



SIKKERHEDSOPGAVER

PET er bade en efterretnings- og en sikkerhedstjeneste. Sikkerhedsopgaverne lgses primaert af Sikker-
hedsafdelingens operative enheder med Center for Sikkerhedskoordination som ansvarlig for den over-
ordnede koordination af opgavelgsningen. Opgaverne omfatter personbeskyttelse, stationaere bevogt-
nings- og beskyttelsesopgaver samt opgaver i relation til antiterrorberedskabet.

Sikkerhedsopgaverne i relation til personbeskyttelse er hovedsageligt relateret til medlemmer af Kon-
gehuset, regeringen, Folketinget, det gvrige officielle Danmark, hervaerende udenlandske repraesen-
tationer og seerligt truede personer. Der planleegges og gennemfgres endvidere sikkerhedsopgaver
forbundet med starre officielle besgg sdsom statsbeseg og politiske konferencer samt andre stgrre be-
givenheder, der kan sidestilles hermed. Det geelder ogsa sikkerheden i forbindelse med regeringens
rejser i hajrisikoomrader, sikkerheden ved folketingsvalg, kommunalvalg og regionsrddsvalg samt sik-
kerheden omkring eksempelvis danske idraetsudgveres deltagelse ved sterre begivenheder i udlandet.
Sikkerhedsafdelingen er arligt involveret i ca. 150 indkomne stats- og regeringsbesgg.

Til brug for planleegning og gennemfgrelse af sikkerhedsopgaverne udarbejder Sikkerhedsafdelingen
blandt andet sikkerheds- og risikovurderinger samt operationsbefalinger, der tilsammen danner grund-
lag for vurderingen af det samlede sikkerhedsbehov. Med sikkerhedsvurderingerne udsendes anbefa-
linger til landets politikredse, sdledes at kredsene kan iveerksaette de ngdvendige sikkerheds- og politi-
maessige beskyttelses- og modforanstaltninger.

Af nedenstdende tabel fremgar antallet af sikkerhedsvurderinger udsendt af PET i den seneste arraekke.

Tabel 4: Sikkerhedsanbefalinger afgivet af PET 2014-2018

Antal sikkerhedsvurderinger (indekstal) 100 135 158 178 179

Personbeskyttelse

Med afsaet i PET-loven har Livvagtsstyrken ansvaret for alle nationale livvagtsopgaver i Danmark og
varetager saledes personsikkerheden omkring medlemmer af Kongehuset, regeringen, Folketinget, det
ovrige officielle Danmark, hervaerende udenlandske repraesentationer og szerligt truede personer.

Den alvorlige trussel i Danmark har afstedkommet en @get opgaveportefglje for Livvagtsstyrken og
har heraf afledt en generel opgradering af beskyttelseskoncepter og materiel til Livvagtsstyrken. 12018
har Sikkerhedsafdelingen haft fokus pa rekruttering af personel til Livvagtsstyrken med henblik pad ud-
videlse af enheder i takt med udvidelsen af opgaveportefgljen samt en generel stigning i omfanget og
maengden af opgaver. Rekrutteringen af egnet personel til Livvagtsstyrken har de sidste par ar vaeret
en udfordring.
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| slutningen af 2018 er der af samme drsag etableret en arbejdsgruppe, der sammen med Forsvaret
undersa@ger mulighederne for at opstille en strategisk livvagtsreserve bestdende af Forsvarets personel,
som PET kan traekke pd som stotte ved seerligt store arrangementer eller uvarslede haendelser.

Rekruttering til Livvagtsstyrken vil ogsd i 2019 vaere et saerligt fokusomrade for PET.

Bevogtnings- og beskyttelsesopgaver

Sikringsstyrken varetager primaert stationaere bevogtnings- og personbeskyttelsesopgaver sasom sik-
ringen omkring seerligt udvalgte lokationer i Danmark, udvalgte ambassader og lignende. Herudover
varetager Sikringsstyrken bevogtning af PET’s egne faciliteter samt gvrige opgaver i forbindelse med
person- og veerdibeskyttelse.

Antiterrorberedskab

Aktionsstyrken har til opgave at opretholde det operative antiterrorberedskab i Danmark og medvirke
til bekeempelse af alvorlige former for organiseret kriminalitet ved tilvejebringelse af forsvarlige los-
ningsmuligheder i vanskelige indsatsopgaver for politiet, hvor den almindelige politiuddannelse og
-udrustning ikke er tilstraekkelig.

Aktionsstyrkens opgaver omfatter blandt andet:
+ Gidselredning
+ Terrorbekaempelse
+ Planlzegning, styring og udferelse af vanskelige indsatsopgaver
« Seerlig personbeskyttelse
« Seerlige observationsopgaver
« Personbeskyttelse i hgjrisikoomrader

Aktionsstyrken yder labende bistand til andre dele af PET og til politikredsene i konkrete opgaver, men
ogsa radgivning for sa vidt angar uddannelse, planlaegning af fzlles gvelser mv.

Aktionsstyrken har et lzbende samarbejde med enheder fra Forsvaret, der yder assistance med bade
personel- og materielstatte i lasning af operative opgaver og i forbindelse med uddannelse. Derudover
er der etableret arbejdsgrupper for samordning af viden, teknik og taktik, der anvendes i forbindelse
med operative opgaver og uddannelse, hvor Forsvaret yder statte til Politiet.

| forbindelse med Forsvarsforliget af 28. januar 2018 er der indgaet aftale om etablering af et permanent
helikopterberedskab i Kebenhavn til stotte for PET’s antiterrorberedskab.
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ILITY

Aktionsstyrken bestar af et antal polititienestemaend, som indgar i et dagligt beredskab, der er i stand
til at reagere pa en pludselig opstaet situation. Der stilles derfor betydelig krav til mentale og fysiske
egenskaber for at blive optaget i styrken.

Det har de sidste par ar vaeret en udfordring ogsa at rekruttere egnet personel til Aktionsstyrken. Der
blev derfor i 2018 indgaet aftale mellem Rigspolitiet, PET og Politiforbundet om at oprette et mindre
antal politioperatgrstillinger, som kan sgges af personale med baggrund i Forsvarets specialoperations-
korps, Framandskorpset og Jeegerkorpset. Efter en selektion modtager operatgrerne passende politiud-
dannelse pa Politiskolen.

Rekruttering til Aktionsstyrken vil ogsa i 2019 veere et seerligt fokusomrade for PET.

Forhandlergruppen

| Dansk Politi varetages forhandlerkoordinationen af PET ved Aktionsstyrkens forhandlerkoordina-
torer (Forhandlergruppen), der organiserer og koordinerer uddannelse, treening og operationer med
alle landets forhandlere. Dansk Politis forhandlere er organiseret i henholdsvis PET og politikredsene og
handterer nationale savel som internationale operationer, hvor forhandling er en del af strategien for
opgavens lgsning. | 2018 indgik Forhandlergruppen i ca. 200 sager, der fordelte sig i kategorierne: for-
skansning og anholdelse af farlig gerningsmand, handtering af bevaebnede psykisk syge, kidnapninger
og selvmordstruede.
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PET'S SAMARBEJDE MED ANDRE MYNDIG-
HEDER

PET’s nationale samarbejde

PET lgser sine opgaver i teet samarbejde med en raeekke myndigheder, herunder seerligt det gvrige politi
og FE. Dette gensidigt afhaengige samarbejde er af afgarende betydning for PET’s arbejde og for hand-
teringen af trusler mod Danmark og danske interesser i udlandet.

Center for Terroranalyse (CTA) er placeret i PET og beskaeftiger sig med analyse og vurdering af terror-
truslen mod Danmark og mod danske interesser i udlandet. Centeret er et fusionscenter, der bestar af
en fast stab fra Forsvarets Efterretningstjeneste, Udenrigsministeriet, Beredskabsstyrelsen og PET.

Styrket samarbejde med politikredsene

PET er en del af Rigspolitiet og indgar i den forbindelse i det overordnede strategiske arbejde. Derud-
over samarbejder PET med de enkelte politikredse vedrgrende blandt andet efterforskning af straffe-
sager samt i forhold til vurderinger, anbefalinger og aktiviteter i relation til sikringsopgaver.

Udvekslingen af informationer mellem PET og landets politikredse er afggrende for tilblivelsen og fast-
holdelsen af et samlet billede af den nationale sikkerhed og i forhold til at afdaekke og modvirke poten-
tielle trusler.

For at styrke samarbejdet med politikredsene har PET de seneste ar haft et fast team og kontaktpunkt
for dette samarbejde (X-teamet). X-teamets arbejde foregar i krydsfeltet mellem PET og politikredse-
ne, hvor teamet dels koordinerer samarbejdet med politikredsene, dels koordinerer internt pa tveers
af afdelingerne i PET. Derudover handteres savel dele af det strategiske samarbejde mellem PET og
politikredsenes gverste ledelse som det daglige operative samarbejde, herunder szerligt med kredsenes
efterretnings- og analyseenheder i teamet. X-teamet besgger derfor ogsa regelmaessigt politikredsene,
hvor det aktuelle situations- og efterretningsbillede for den pagaeldende kreds gennemgas.

Formalet er at sikre bedre koordination og informationsdeling samt opdyrke omrader i politikredsene
af seerlig interesse og afdaekke potentielle trusler for den nationale sikkerhed sdvel nationalt som lokalt.
X-teamet holder i den forbindelse Igbende politikredsene orienteret om omrader, der vedrgrer radika-
lisering, ekstremisme og spionage, med henblik pa at sikre, at politiet i det daglige arbejde ogsa er op-
maerksom pa disse omrader, hvilket er af stor betydning for politiets indsats og indsamling af relevante
informationer til PET.

X-teamet har iveerksat PET’s monitering af "radikaliserede” personer i politiets efterforskningsstotte-
database (PED) fra den 1. januar 2019. Denne monitering giver PET et starre overblik pa radikaliserings-
omradet og bringer PET, politikredsene og Rigspolitiets Nationalt Efterforskningscenter (NEC) endnu
teettere sammen.

Samarbejdet mellem PET og politikredsene er over de seneste ar blevet yderligere udbygget. Et staerkt

samarbejde er forudseaetningen for et operationsparat myndighedssamarbejde med henblik pa at img-
dega trusler.
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Forsvarets Efterretningstjeneste

PET arbejder teet sammen med FE under iagttagelse af de forskellige rammer, der gaelder for tjenester-
nes virke, og de to efterretningstjenesters forskellige, men supplerende, arbejdsomrader. FE's opgave er
sdledes rettet mod udlandet, herunder at indsamle og bearbejde og formidle informationer om forhold
i udlandet af betydning for Danmarks sikkerhed. Forskellen pa tjenesternes ansvarsomrdde kommer
eksempelvis til udtryk i forbindelse med tjenesternes udarbejdelse af risikovurderinger og vurderinger
af truslen mod Danmark og danske interesser i udlandet.

Nationalt beredskab - Den Nationale Operative stab (NOST)

Den nationale Operative Stab har som hovedopgave at varetage koordineringen i forbindelse med ster-
re haendelser, katastrofer og sikkerhedsmaessige trusler, herunder terrorhandlinger, der ikke kan lgses af
de enkelte politikredse. Staben ledes af Rigspolitiet. En raekke andre relevante myndigheder indgar fast
i staben, ligesom @vrige myndigheder indkaldes efter behov.

Nationale antiterror-initiativer

Skiftende regeringer har de senere ar styrket den nationale indsats for at afvaerge terrorangreb i Dan-
mark. Senest med flerdrsaftalen. Implementeringen af flerdrsaftalen sker i lsbende samarbejde med
centrale nationale myndigheder.

Samarbejdspartnere vedrgrende forebyggelsesindsatser

| Danmark er der gennem flere ar opbygget et tveersektorielt samarbejde om forebyggelse af ekstremis-
me og radikalisering. Det radikaliseringsforebyggende samarbejde koordineres pa daglig basis gennem
politikredsenes infohuse, der er omdrejningspunkt for indsatsen. Politiets infohuse er et samarbejdsfo-
rum for politiet og kommunen. Bade gennem infohusene og bilateralt har PET et lebende samarbejde
pa tveers af myndigheder og i stigende grad ogsa civile aktarer. Blandt myndigheder kan bl.a. naevnes
Kriminalforsorgen, psykiatrien, kommuner og Udleendingestyrelsen.

PET’s arbejde i Grgnland

PET udstationerede i august 2018 en sikkerhedsradgiver i Grgnland. Sikkerhedsradgiveren yder radgiv-
ning og varetager samarbejdet mellem PET, offentlige og private akterer i det grenlandske samfund og
Grgnlands Politi. PET radgiver om blandt andet sikkerhedsforanstaltninger pa tre kerneomrader: per-
sonsikkerhed (sikkerhedsundersagelser), fysisk sikring og informationssikkerhed.

PET’s internationale samarbejde

PET har et omfattende internationalt bilateralt og multilateralt samarbejde med en lang reekke efter-
retningstjenester fra bade europaiske og ikke-europaiske lande, hvor der blandt andet er lgbende
udveksling af informationer, erfaringer og metoder.

Som eksempel pa det multilaterale samarbejde kan naevnes, at PET er steerkt involveret i Counter Ter-
rorism Group (CTG). CTG blev etableret efter angrebene pa USA den 11. september 2001 med det formal
at skabe et teettere samarbejde pa kontraterroromradet i Europa. Gruppen bestar af de indenlandske
sikkerhedstjenester fra de 28 EU-medlemslande samt Norge og Schweiz.

CTG indviede den 10. januar 2017 en samarbejdsplatform med base i Holland. Platformen ger det mu-
ligt hurtigere at kunne dele efterretnings- og efterforskningsrelaterede oplysninger. CTG-platformen
har ydet et vaesentligt bidrag til, at man har kunnet identificere og tilbageholde en raekke terrorister i
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Europa. Disse gennembrud ville ikke vaere sket, hvis man havde anvendt mere traditionelle, bilaterale
efterforskningsmetoder. Derudover har platformen vist sig at veere et brugbart redskab til at handtere
efterretninger efter terrorhaendelser, idet den gor det muligt for de tjenester, der skal reagere, hurtigt at
folge op pa spor samt at sikre opfelgning pa eventuelle forbindelser til andre europaeiske lande.

PET deltager derudover i relevante mgdefora i EU- og NATO-regi.

PET samarbejder pa bilateralt niveau med en lang raekke efterretningstjenester i andre lande, hvor de
nordiske efterretningstjenester er blandt PET's teetteste samarbejdspartnere. P4 mange mader bygger
de nordiske tjenester pa det samme fundament i forhold til organisation, tilgang og vaerdier. Denne
grundlaeggende forstaelse har ved flere lejligheder vist sin styrke blandt andet ved udveksling af infor-
mationer og sparring tjenesterne imellem. Dette gode og tillidsfulde samarbejde er baret af flere fak-
torer. | en tid, hvor trusler ofte er graeenseoverskridende, er det vigtigt med et omfattende samarbejde
med vores nabolande. Vi star over for de samme udfordringer, og det understreger vigtigheden af lg-
bende at have et teet samarbejde om konkrete sager og operationer.
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PRODUKTER

PET'’s Center for Terroranalyse (CTA) udarbejder lobende analyser og baggrundspapirer til brug for dan-
ske myndigheders indsats i terrorbekampelsen. CTA’s trusselsvurderinger og analyser er baseret pa
savel klassificerede som uklassificerede oplysninger. Produkterne udarbejdes primaert til brug for PET’s
operative afdelinger og myndigheder, herunder ministerier, styrelser og politikredsene.

Selv om de fleste af PET’s produkter er klassificerede, tilstraeeber CTA ogsa at udarbejde produkter, der in-
deholder oplysninger, som ikke er klassificerede. Offentliggarelsen den 12. januar 2018 af Vurderingen
af terrortruslen mod Danmark - i daglig tale "VTD'en” - er et eksempel herpd. VTD’en samt tidligere of-
fentliggjorte uklassificerede CTA-produkter kan findes pa PET's hjemmeside + Center for Terroranalyse
+ Publikationer.
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