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Den ggede stormagtskonkurrence i Arktis betyder, at Grgnland kan blive mal for
fremmede staters forsgg pa at udgve pavirkning. Valget til Grgnlands parlament
Inatsisartut er blevet et fremtreedende emne i den offentlige debat i flere lande. Ogsa pa
de sociale medier udspiller der sig en debat med deltagelse af savel statslige som
kommercielle aktgrer. Bade politikere, kommentatorer, meningsdannere, aktivister,
fremtraeedende erhvervsfolk og andre magtfulde aktgrer med en serlig dagsorden og
gkonomiske ressourcer sgger at bruge den ggede interesse for Granland til pa forskellig
vis at fremme egne interesser.

Det skarpede fokus pa Granland ses at have medfart gget spredning af misinformation.
Der har frem mod udskrivelsen af valget til Inatsisartut veeret offentligt kendte eksempler
pa falske profiler pa sociale medier, herunder profiler der foregiver at veere danske og
grenlandske politikere, som bidrager til at polarisere den offentlige debat. Der ses ogsa
eksempler pa, at granlandske politikere eller privatpersoners udtalelser anvendes ude af
kontekst til at fremme eller forstaerke bestemte synspunkter.

Den aktuelle situation kan bruges aktivt af fremmede stater og andre magtfulde aktarer
med en sarlig dagsorden til at fremme egne interesser. Interessen kan vare helt legitim
og ske gennem bl.a. diplomatiske, skonomiske og kulturelle forbindelser. I den aktuelle
situation kan den dog ogsa bruges til at sprede vildledende information pa internettet.
Derudover findes der ulovlig pavirkning, som er strafbart ifglge § 108 i straffeloven og
§ 24, nr. 2, i kriminalloven for Grgnland.

I en accelereret digital tidsalder har fremmede stater og deres efterretningstjenester faet
en raekke nye muligheder for at producere og sprede vildledende information. Vestlige
demokratier star dermed over for en teknologisk virkelighed, der kan veere med til at
udfordre demokratiske idealer om eksempelvis fri debat.

Fremmede stater kan eksempelvis bruge informationer stjalet fra grenlandske eller
danske myndigheder og politikere til at understegtte pavirkningsaktiviteter. De vil bl.a.
kunne manipulere og offentliggare information, der er stjalet via cyberspionage (sakaldte
hack og leek-angreb). Samtidig vurderes truslen fra cyberspionage mod Grgnland allerede
for meget hgj.

Hvad er pavirkningsvirksomhed?

Pavirkningsvirksomhed har leenge veeret en del af det sikkerhedspolitiske spil om magt
og indflydelse. Igennem de seneste ar har der varet flere eksempler pa, at fremmede
stater har forsggt at pavirke den almene meningsdannelse og politiske
beslutningsprocesser i VVesten.

Formalet med fremmede staters pavirkningsvirksomhed er overordnet set at underminere
samfundets sammenhangskraft og skabe bedre forudsetninger for at fremme egne
interesser. Pavirkningsvirksomhed foregar kontinuerligt og har ofte et langsigtet fokus.
Gennem langvarige pavirkningskampagner kan ikke-vestlige stater udbrede narrativer,
der eksempelvis er sterkt kritiske over for Vesten og vestlige politiske
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sammenslutninger. Pavirkningsvirksomhed kan dog ogsa veere malrettet konkrete
begivenheder, sasom f.eks. valghandlinger.

Pavirkningsvirksomhed kan bade forega via fysiske pavirkningsagenter, der skaber
personlige relationer, og via spredning af desinformation pa internettet.

Den teknologiske udvikling har frembragt en reekke nye redskaber, som fremmede stater
bl.a. kan anvende til at understatte pavirkning i forbindelse med valghandlinger.
Eksempelvis har udviklingen af kunstig intelligens (Al) potentiale til at accelerere truslen
fra desinformation, herunder ved at give fjendtlige aktarer flere veerktgjer til at producere
desinformation af hgj indholdsmeessig kvalitet. Al kan desuden gge omfanget af
desinformationskampagner ved at accelerere produktionshastigheden og gere det muligt
for fremmede stater at malrette desinformation til specifikke malgrupper pa tvers af
kulturelle og sproglige barrierer.

Hvad er ulovlig pavirkning?

Det fremgar af § 24, nr. 2, i kriminallov for Grgnland, at den, der medvirker til, at
fremmede efterretningsveesen kan arbejde inden for Rigets omrade, dgmmes for
spionage.

Derudover fremgar det af straffelovens § 108, at det er strafbart at hjelpe en fremmed
efterretningstjeneste til at virke, eller satte den i stand til at virke, inden for den danske
stats omrade. Det kan f.eks. forega ved at hjaelpe en fremmed efterretningstjeneste med
at pavirke beslutningstagningen eller den almene meningsdannelse.

Om forskellen pa desinformation og misinformation

Vildledende information pa internettet kan overordnet set opdeles i to hovedkategorier,
henholdsvis desinformation, dvs. den bevidste produktion og spredning af vildledende
information, og misinformation, dvs. den ubevidste spredning af vildledende information.

Desinformation produceret af fremmede stater eller andre magtfulde aktgrer er ofte rettet mod at
udnytte eksisterende skillelinjer i en befolknings holdninger, hvor det er let at skabe konflikt og
polarisering. Med andre ord handler desinformation ikke nedvendigvis om spredning af “falske
nyheder,” men snarere om at fordreje og manipulere eksisterende konflikter og sarbarheder i
mallandet.

Desinformation spredes i dag via online-netveerk, der i forvejen er preeget af store mangder
misinformation. Misinformation er falsk eller fordrejet information, der spredes af personer, som
ikke er klar over, at informationen er vildledende. Det kan f.eks. ske ved, at en bruger pa sociale
medier videresender falsk eller manipuleret information til sit netveerk i den tro, at informationen
er sand.

Desinformation og misinformation er i praksis tet forbundne. Eksempelvis kan desinformation
hurtigt blive til misinformation, hvis manipulerede narrativer samles op af personer, der
uforvarende videredeler informationen i deres netveerk i den tro, at den er sand. Derudover er
samfund praeget af misinformation oplagte mal for desinformationsaktarer, fordi store maengder
af misinformation kan fare til gget polarisering, hvilket fremmede stater kan udnytte i deres
desinformationskampagner.

Desinformation og misinformation kan spredes hurtigt og bredt pa internettet via sociale medier.
Det skyldes bl.a., at sociale medier ikke er underlagt redaktionel kontrol, samt at mulighederne
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for at fa fjernet indhold pa sociale medieplatforme er begraeensede. Udviklingen af Al og
manipulerede algoritmer har desuden givet fremmede stater og andre aktgrer bedre muligheder

for at producere og sprede desinformation, herunder ogsé indhold mélrettet mindre sprogomrader.
Samlet set gar disse nye vilkar det vanskeligt at forhindre spredningen af vildledende information.

Handtering af pavirkningstruslen og desinformation

Det er vigtigt at kunne fastholde en fri debat i et demokratisk samfund. Demokratiske,
statslige aktgrer kan benytte forskellige greb for at demme op for desinformationen. Som
samfund kan man f.eks. gennem uddannelsestiltag stgtte evnen til kildekritik, stgtte
faktatjekkende institutioner og have et kriseberedskab klar, hvis man bliver udsat for et
starre, koordineret angreb.

Den enkelte borger spiller ogsa en rolle i forhold til at undga at sprede desinformation.
De fleste benytter sig af sociale medier, og det er i langt overvejende grad her, man kan
blive eksponeret for bade des- og misinformation. Radene imod desinformation handler
forst og fremmest om kritisk sans, evnen til at sla koldt vand i blodet samt at veere bevidst
om egne blinde vinkler.

Hvad skal du selv veere opmarksom pa?
Nedenfor kan du lese gode rad om, hvordan du selv kan forholde dig kritisk til
information, der kan vare ukorrekt eller fordrejet.

Har du mistanke om, at en fremmed efterretningstjeneste udgver pavirkningsvirksomhed
med henblik pa at pavirke beslutningstagning eller den almene meningsdannelse, kan du
henvende dig til PET via pet.dk.

Daem op for mis- og desinformationen pa sociale medier
Far du deler en historie pa sociale medier, kan du bl.a. stille dig selv falgende spargsmal:

o Er det sandsynligt, at det er en egte historie, eller er den “for god (eller dérlig)
til at vaere sand”? Ver opmarksom pa, at der er storre risiko for, at du godtager
en falsk eller fordrejet historie, hvis den passer ind i dit verdensbillede, og hvis
den vaekker steerke folelser.

e Erafsenderen trovaerdig? Hvilket motiv kan personen eller organisationen have
for at leegge historien ud — og pa netop dette tidspunkt eller i netop denne
kontekst?

e Erder andre kilder til historien? Hvis ja, hvilke vinkler har de sa pa den?

Oplever du opslag pa sociale medier, som du mener, er desinformation, kan du desuden
ofte anmelde indholdet til mediet. F.eks. har Facebook en funktion, hvor man kan
anmelde et opslag for at viderebringe “falske oplysninger”. Du har ogsa mulighed for at
anmelde falske profiler.

Myndighedernes indsats

PET og FE fglger sammen med andre myndigheder situationen for at koordinere
indsatsen mod statslige pavirkningskampagner. Der er nedsat en task force, der bestar af
repraesentanter fra Justitsministeriet (formand), Udenrigsministeriet, Forsvarsministeriet,
Ministeriet for Samfundssikkerhed og Beredskab (MSSB), Naalakkersuisut og Det
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Fergske Selvstyre samt Politiets Efterretningstjeneste (PET), Forsvarets
Efterretningstjeneste (FE) og Styrelsen for Samfundssikkerhed (SAMSIK).

Task forcens opgave er at koordinere indsatsen mod statslige pavirkningskampagner og
sikre, at myndighederne samlet agerer effektivt og velkoordineret mod
pavirkningskampagner ud fra en tvaergdende og helhedsorienteret tilgang, truslens
karakter og omfang samt sarbarheden i samfundet. Taskforcens mandat er afgraenset til
statslige pavirkningskampagner.
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