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Sammenfatning

Konstante teknologiske udviklinger og udbredelsen
af onlineplatforme i Vesten og Danmark medfgrer
zndrede dynamikker i forhold til kcemmunikation og
adfzerd. Dette har ogsa betydning i ekstremistiske
miljger, der anvender onlineplatforme til bl.a. spred-
ning af propaganda, rekruttering af medlemmer, or-
ganisering og intern kammunikation.

Onlinekommunikation fierner behavet for fysisk til-
stedevzerelse og tilbyder anonymitet. Nar deltagel-
se i onlineaktivitet ikke reguleres af kriterier som fx
geografisk afstand, alder, kan og etnicitef, zges an-
tallet af mulige deltagere og adgangen til internati-
onale ekstremistiske miljger. Samtidig tilbyder onli-
neplatforme flere uforpligtende interaktioner og
faellesskaber. De tekniske muligheder medvirker
desuden til at @ge spredningshastigheden samt let-
te produktionen af materiale og indhold online,
hvorved mangden @ges.

Ovenstaende medvirker til, at en voksende gruppe
af ekstremister, herunder meget unge og mindredri-
ge persaner, kan indgd som vaesentlige aktarer on-
line. Samtidig bevirker det, at den gennemsnitlige
bruger af onlineplatforme oftere risikerer at blive
udsat for ugnsket ekstremistisk materiale. Det gzel-
der ogsa i mainstream onlinemiljger, der i udgangs-
punktet ikke er ekstremistiske.

Bevaegelsesfriheden online medvirker til, at ekstre-
mister i mindre grad end tidligere er funderet | fast
afgreensede ideologiske rammer. Samtidig fungerer
de ekstremistiske onlinefzellesskaber som ekkokam-
re og kan potentielt hurtigt rykke ved deltagernes
efiske og saciale graenser. Ekstremistisk indhold, ud-
sagn og adfeerd online kan i den forbindelse i sti-
gende grad opfattes af brugerne som normal.

Samlet set stiller ekstremisters brug af onlineplat-
forme st@rre og 2endrede krav til myndighedernes
indsats for at forebygge og bekaampe ekstremisme.
Det kan pa kart sigt gare visse ekstremistiske miljger
mere madstandsdygtige averfor myndighedernes
indsats. Dermed har udviklingen potentielt betyd-
ning for terrartruslen mod Danmark pd tvaers af eks-
tfremismefarmer.
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Indledning

De seneste ar er der i Danmark feldet dom i en raekke
sager om bl.a. fremme af terrorvirksomhed online, og i
Vurdering af terrortruslen mod Danmark 2024 vurderer
CTA, at radikalisering fortsat og i stigende grad finder
sted online pa kommunikationsplatforme, spilplatforme
og sociale medier i det fglgende betegnet samlef som
onlineplatforme. Bl.a. anvender ekstremistiske aktgrer i
Vesten onlineplatforme til spredning af propaganda, re-
kruttering af medlemmer, organisering og intern kam-
munikation, hvilket samlet bidrager til radikalisering.
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Samtidig afsgger ekstremistiske miljger fortsat de mulig-
heder, som onlineplatforme og relaterede redskaber, som
fx kunstig intelligens, skaber med henblik pa at fremme
deres dagsordener og undga myndighedernes sggelys.

Formalet med naervaerende analyse er derfor at under-
s@ge og belyse hvardan de ovenstaende dynamikker
kan pavirke danske ekstremistiske miljgers muligheder
og adfaerd, og hvilken betydning det kan have for terror-
truslen mod Danmark pd tvaers af ekstremismefarmer.
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Onlineplatforme - typer og anvendelse

Internettet tilbyder adgang til en omfattende og kon-

stant faoranderlig palet af onlineplatforme med forskelligt DEFINITIONER m
fokus, opbygning og funktionalitet. Det giver varierende

muligheder, emneindhold og malgruppe/klientel pa de | nervaerende analyse skelnes mellem fglgende
enkelte platforme. begreber:

Ekstremistiske miljger anvender alle typer af onlineplat- Onlineplatform forstas som en digital applikation med
forme. Valget af konkret platform er dynamisk og falger mulighed for at kommunikere med andre individer.
ikke nogen fast skabelon, men afggres af en raekke, i

nogle tilfeelde modsatrettede, faktorer som fx udbredel- Onlineforum forstas som en konkret gruppe eller kanal
se og kendskab til platformen i den brede befolkning el- pa en onlineplatform.

ler den specifikke malgruppe, formdlet med anvendel-

sen, graden af platformens indholdsmaderation samt Onlinenetvaerk forstas som et stgrre antal individer,
krypteringsmuligheder. der er lgst knyttet sammen igennem en onlineplat

form, der bruges til feelles kommunikation.

Der kan vaere stor forskel pd, hvilke platforme der pri-

meert anvendes i de forskellige ekstremistiske miljger, Onlinemiljg forstas som et antal individer, der har en
netop fordi valget er praeget af ovenstdende faktorer. ensartet opfattelse af et givent emne uden ngdvendig
CTA vurderer dog, at der er en tendens til, at ekstremister vis at vaere i direkte kontakt.

primaert anvender stare, udbredte og let tilgengelige

platforme til propaganda og indledende rekruttering, Onlineorganisation forstds som et antal individer, der
mens mere specialiserede platforme med mindre ind- samarbejder struktureret om et koordineret mal via en
holdsmoderation og bedre muligheder for kryptering i onlineplatform.

hgjere grad anvendes til infern kommunikation og re-

kruttering.
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Andrede betingelser for kommunikation og adfaerd

Udbredelsen af onlinekammunikation har medfart store forandringer
i betingelserne for kommunikation og sociale faellesskaber i

samfundet og dermed 0gsd i ekstremistiske miljger.

Betingelser for kommunikation
Onlinekommunikation fjerner behovet for fysisk filstede-
veerelse og tilbyder anonymitet for bade afsender og
modtager. Nar muligheden for kommunikation ikke
ngdvendigvis reguleres af kriterier som fx geografisk
afstand, alder, kan og etnicitet, gges antallet af mulige
deltagere.

Denne dynamik ggr sig ogsa geeldende i danske ekstre-
mistiske miljger, hvilket gger mulighederne for ekstremi-
stisk kommunikation og onlineaktivitet samt antallet af
potentielle deltagere.

Da onlinemiljger ikke er geografisk afgransede, giver an-
vendelsen af onlineplatforme ekstremister i Danmark
stgrre adgang til internationale ekstremistiske miljger og
netvaerk, hvilket gger risikoen for radikalisering og mulig-
heden for at finde ligesindede. Samtidig giver det sma
og geografisk spredte ekstremistiske miljger et vaerktgj
til at fasthalde kontinuerlig kontakt og indbyrdes tilhgrs-
forhold - ogsa pa tveers af landegraenser. CTA vurderer,
at defte kan fastholde og styrke ekstremistiske narrativer
i Danmark.

Platformenes struktur ggr det muligt for enkeltindivider
ved hjzelp af administratarrettigheder at fastholde en
stramt styret envejskammunikation og staerk kontrol
over deltagelse og indhold i de onlinefora, de selv kon-
frollerer. Dette kan give ekstremister gget adgang til at
styre adgang til formidlingen af og/eller pavirke indhol-
det i konkrete ekstremistiske narrativer.

Automatiserede brugerkonti kaldet bots (se s. X), er en
teknisk mulighed for at oprette konti, hvis handlinger ad-
ministreres automatisk af en kunstig intelligens (dvs en
robot) fremfor et menneske. Det betyder, at onlinefora
administreret af bots bade har hgj reaktionshastighed og
arbejdskapacitet og samtidig kan arbejde dggnet rundt.
Effekten er, at spredningshastigheden far ekstremistiske
narrativer gges betragteligt, og det skaber et sikkerheds-
lag af anonymitet mellem den menneskelige afsender
og modtager af ekstremistiske budskaber.
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Anonymitet og dynamisk anvendelse af onlineplatforme Det stigende antal ekstremistiske aonlinenetvaerk skaber,

giver sammen med teknikken “tactical crossposting™ parallelt med flere uforpligtende relationer, ogsa starre
ekstremister mulighed for hurtigt og kontinuerligt at skif- mulighed for den enkelte til at finde et faellesskab, der
te forum uden at miste data af vaerdi for deres sag. Ved afspejler ens verdenssyn. Det kan i nogle tilfaelde anspo-
pa denne made at undgd indholdsmoderation og nedluk- re til staerkere tilhgrsfarhold. Staerke tilhgrsforhold kan
ning fra udbyderens side, kaldet "de-platforming”, styr- igen lede fil, at medlemmer i ekstremistiske onlinefzlles-
kes de virtuelle ekstremistiske netvaerks levedygtighed. skaber oplever en normalisering af den ekstremistiske
adfzerd, de deltager i, idet fallesskabet fungerer som ek-
Betydning for adfaerd kokammer og referenceramme. Den opfattede normali-
Parallelt med stramt styrede onlinefora tillader online- tet kan potentielt gge omfanget af ekstremistisk adfaerd.

platforme ekstremistiske brugere hurtigt og frit at bevae-
ge sig mellem flere forskellige fallesskaber og interakti-
oner i miljger praget af uforpligtende relationer. Det mu-
ligg@r nye former for netvaerksdannelse og organisering,
der er mindre hierarkiske og uden central styring. Ekstre-
mistiske onlinenetvaerks adfzerd er derfor i mindre grad
end tidligere funderet i fast afgraensede ideologiske
rammer og ofte pavirket af individuelle fortolkninger og
lokale dagsordener. Forandringshastigheden i disse net-
vaerk understgttes af tidligere omtalte automatiserede
brugerkonti.

CTA vurderer, at disse tendenser bidrager til den hybridi-
sering® og omskiftelige organisering, der er udpraeget i
dele af de virtuelle ekstremistiske miljger i Vesten og i
Danmark.

1) Begrebet "tactical crossposting” betegner den praksis, at grupper eller individer pé forskellige onlineplatforme opretter
et stgrre antal profiler og kanaler internt forbundet via referencer og links mhp. at minimere effekter af nedlukning.

2) Hybridisering betegner her en proces, hvorigennem sammenblandinger af forskellige ideologier, verdenssyn eller

miljger farer til nye ekstremistiske narrativer og handlemdder hos enkeltpersoner, grupper eller miljger. Se mere i
PET’s udgivelse "Vurdering af Terrortruslen mod Danmark” 2023 og 2024.
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Kombinationen af anonymitet, let adgang og bevaegel-
sesfrihed pa onlineplatforme skaber et miljg pa dele af SPROGTONE 0G ADFARD
internettet, hvor ekstremistisk og ikke-ekstremistisk ind- PA ONLINEPLATFORME
hold blandes og graenserne for acceptabel adfzerd bliver
flydende. Denne situation udnyttes bl.a. af ekstremister Ekstremisters online tilstedevaerelse foregar i fora, der
til at sprede propaganda og pavirke det omgivende sam- er praeget af internettets mulighed for anonymitet.
funds graenser far, hvad der opfattes som acceptable Anonymitet fjerner regulerende sociale normer, og
ytringer og holdninger®. man vil derfor, oftere end i fysiske fora, opleve ironisk
og graenseoverskridende sprog og adfeerd. Dette be
tegnes the internet disinhibition og findes i former
som LARPIng og shitposting.

LARPing (Live Action Role Playing) betegner en situa
tion, hvor individer pa internettet i starre eller mindre
grad kan patage sig alternative identiteter og fx udvise

grensesggende adfzerd.
Shitposting betegner en adfaerd, hvor individer bruger

sprog at kritisere eller direkte chikanere andre udeluk

anonymiteten pa internettet til med meget staerkt
_ kende med det formal at forstyrre en dialog.
Ovenstaende kan skabe dynamikker, hvor der i ekstre

mistiske miljger kommunikeres online om fx angrebs

planlaegning og vabenkapacitet, uden at dette ngdven

digvis er lig med reel hensigt og kapacitet.

Ekstremisters nicheinteresser og behov for at kunne
kommunikere med ligesindede pa offentlige platforme
bidrager desuden til udvikling af "kodesprog” med brug
af indforstaede referencer fra fx gamingsprog eller tal
koder. Dette kaldes ogsa implicit hate speech (IHS), der
betegner spredning af hadtale bl.a. ved hjzelp af indfor
staede referencer. | andre sammenhange bruges be
tegnelsen dogwhistling (hundeflgjte), da kun indfor
staede kan reagere korrekt pa budskabet.

3) Dette betegnes ogsé som "The Overton Window”, der er et tearetisk begreb navngivet efter den amerikanske forsker,
Joseph Overton. Begrebet anvendes til at beskrive, hvardan greenserne for alment accepterede palitiske holdninger i

et samfund kan rykkes over tid.
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Propaganda pa onlineplatforme

De teknologiske muligheder onlineplatfarmene tilbyder styrker
ekstremisters mulighed for at tilgaengeliggare ekstremistisk propaganda.

Spredningen af (ekstremistiske) budskaber bliver under-
stpttet og forstaerket af onlineplatformenes algoritmer,
der dirigerer brugere til indhold, som ligger i forlzengelse
af deres tidligere sggninger. Dermed bliver brugere eks-
poneret for tiltagende ensformigt indhold, hvilket bevir-
ker, at den enkelte bruger kan ende i et ekkokammer
med ligesindede.

Ekstremister udnytter algoritmerne ved at bruge
hashtags og titler pa deres indhold, der ikke overskrider
platformenes retningslinjer, men fortsat leder brugere i
retning af ekstremistisk materiale. Eksempelvis kan hgj-
reekstremistiske hashtags, her #andersbehringbreivik,
kombineres med mere ge&ngse hashtags som # europe
og #foryoupage (brugerens personlige forside pa Tik-
Tok), se figur 1.

Find related content

A

AN

r

-
- Ay
. 4

-
2

N
3

=

4

Figur 1: Eksempel pd TikTok-opslag med hashtags.
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Dermed fors@ger ekstremister at udnytte platformenes
algaritmer til at sikre deres opslag starre eksponering -
ogsa blandt individer, der ikke aktivt fremsgger ekstremi-
stisk indhold. P4 samme made spges ekstremistisk ind-
hold spredt ved at anvende referencer til populare mu-
siknumre og aktuelle emner i lignende opslag for igen at
udnytte algoritmens tendens til at dele, hvad der aktuelt
trender pa platformen.




En raekke teknologier (se boks nedenfor) g@r det samti-
digt muligt hurtigt at skabe materiale, som engagerer
brugere og mindsker risikoen for at blive udelukket af
moderatorer. Det medfgrer en gget risiko for, at den gen-
nemsnitlige bruger af onlineplatforme eksponeres for
ugnsket ekstremistisk materiale.

CTA vurderer, at den enkelte bruger ofte hurtigt affejer
ekstremistisk indhold blot ved at scrolle videre frem for

ONLINETEKNOLOGIER 0G KOMMUNIKATIONSTEKNIKKER

Ekstremister anvender en raekke onlineteknologier og
kommunikationsteknikker til at skabe og redigere materia

le samt til at fremme engagement hos brugere:

Bots betegner automatiserede brugerkonti, se naermere
forklaring pa side X. Pa onlineplatforme kan bots anven
des af ekstremister til hurtig spredning, deling eller gen
deling (re-sharing) af materiale. Samtidig tilbyder bots et
ekstra lag af anonymitet mellem afsender og modtager af

ekstremistiske budskaber.

Kunstig intelligens som fx sprogmodellen bag Chat-GPT
kan anvendes til at skabe nye tekster samt til at oversaet

te eller forenkle tekster med ekstremistiske budskaber, der

er skrevet pa andre sprog, eller som pa anden vis er svaert

tilgengelige.

Generativ Al er en form for kunstig infelligens, der kan ge

nerere nyt og komplekst indhold ved brug af algoritmer og

store datamangder. Ekstremister kan bruge generativ Al
fil ubesveeret og hurtigt at skabe nyt visuelt materiale de
signet til at engagere brugere pa sociale medier. Teknolo
gien kan samtidig slgre de ekstremistiske budskaber og
dermed vanskeligg@re moderation, eksempelvis ved at
skjule eller modificere ekstremistiske symboler og indar
bejde dem grafisk i landskabsbilleder. Det er ogsa muligt

at skabe virkelighedstro men falsk materiale, som bakker

at melde indholdet til platformenes moderatarer. Dermed

forlaenges ekstremistisk indholds online levetid.

CTA vurderer, at denne adfzerd i kambination med mas-
sespredning medvirker til at skabe stgrre kendskab fil
ekstremistiske budskaber. Dynamikken kan som navnt
med tiden rykke ved modtagernes etiske og sociale
graenser for hvad, der opfattes som acceptabel adfzerd
og potentielt medvirke til en radikaliseringsproces.

0 0)

op om ekstremistiske narrativer og dermed styrker den
ekstremistiske dagsorden. Dette kan anvendes til at styrke

konspirationsteoretiske narrativer og misinformation.

Gamification er en teknik, der bruges til at formidle bud
skaber ved at pdvirke brugerens adfaerd og holdninger
med design og teknikker kendt fra spilgenren. | en ekstre
mistisk kontekst kan bl.a. brugeraktivering, belgnning og
highscorelister medvirke til at skabe indlevelse og engage
ment hos brugere, som potentielt kan komme i kontakt
med ekstremistiske faellesskaber uden i fgrste omgang at

vaere bevidste om det.

Gamification eksisterer i mange former, fx nar ekstremister
bygger kopier af en koncentrationlejr i spillet Minecraft og
publicerer optagelser af spillet pa onlineplatforme, eller
nar ekstremistiske forestillinger udleves i computerspil og
pa samme vis publiceres. Det er indhold, der skaber mange
interaktioner og med sine populzaerkulturelle referencer
taler til et publikum langt ud over ekstremisternes egne

raekker.

Gamification er i flere tilfaelde set anvendt af gernings
maend bag ferrorangreb i Vesten, som har beskrevet deres
mal med terminologi hentet fra spil fx som sakaldte
achievements, der i spilverdener udlgser en belgnning.
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Rekruttering via onlineplatforme

Ekstremisters rekrutteringsproces kan beskrives som en
"tragt”, hvori individer gradvist bevaeger sig mod mere
eksplicit ekstremistisk indhold og mere lukkede grupper.
Onlineplatforme andrer ikke denne dynamik, men tilby-
der udvidede muligheder. Overordnet bliver rekruttering
lettere, mindre ressourcekraevende, mere anonymt og
dermed mindre risikabelt. Samtidig far rekrutteringen
stgrre reekkevidde, idet onlinefara fungerer pa tvaers af
sociale og kulturelle skel samt landegrzaenser.

Rekruttering online foregar ikke som en lineaer proces,
og forlgbene er individuelle. Ef rekrutteringsforlgb kan
saledes veksle mellem kontakt online og offline, bevaege
sig mellem niveauerne i tfragten eller forega pa flere ni-
veauer simultant. Endelig kan forskellige platforme finde

* LET TILGANGELIGHED
* STOR UDBREDELSE

« HAJ GRAD AF
MODERATION

* MINDRE KRYPTERING

* TEKNISK KRAVENDE
* LILLE UDBREDELSE

* LAV GRAD AF
MODERATION

« MERE KRYPTERING v

NIVEAU 2

anvendelse pa flere forskellige niveauer i fragten. Ne-
denstaende figur er derfor en generel beskrivelse af pro-
cessen med fokus pd onlineplatformenes rolle.

Store, offentlige og lettilgaengelige platforme som fx
Facebook, TikTak, Instagram eller YouTube danner ofte
rammen for indledende kontakt fil ekstremistiske miljger.
Her blandes aktuelle dagsordener med subtile ekstremi-
stiske referencer og budskaber, og de deles med det for-
mal at vaekke interesse far ekstremistiske narrativer. Eks-
fremistisk indhold omtales fx i generelle termer eller ind-
gariredigerede udgaver som memes, i kodesprog eller
via brug af emaojis, der athangigt af kontekst kan relate-
res til ekstremistiske narrativer.

Omtale og deling af
redigeret ekstremistisk
indhold. Propaganda
spredes vha. fx memes,

hentydninger og falkoder.

Veftingprocesser og deling
af eksplicit ekstremistisk
indhold som fx manifester
og originale angrebs- eller
henrettelsesvideoer.

Kommunikation foregar i
lukkede og krypterede
fora. Deling af eksplicit
ekstremistisk indhold.

Figur 2: Vejledende figur over karakteristika ved onlineplatforme og hvordan de kan udnyttes af ekstremister til
rekruttering. | praksis kan alle typer platforme dog optraede i alle niveauer i tragten afheengigt af konkret anvendelse

(se bilag for aversigt over platfarme).
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Brugere der viser interesse for ekstremistisk indhold kan
dernaest blive inviteret til andre platforme med mere
kryptering og mindre moderation og/eller blive inviteret
ind i lukkede onlinegrupper, hvormed de bevaeger sig
laengere ned i tfragten. Her foregar mere eksplicit kom-
munikation om ekstremistiske narrativer, deciderede vet-
tingprocesser og deling af uredigeret ekstremistisk ind-
hold sdsom bombemanualer og henrettelsesvideoer.
Nederst i tragten kommunikerer ekstremistiske grupper
internt i krypterede og lukkede fora uden adgang for om-
verdenen.

CTA vurderer, at denne "tragt’-dynamik forstaerkes af
platformenes algaritmer, idet de dirigerer brugere til ind-
hold, som ligger i forlaengelse af deres tidligere sggnin-
ger og dermed potentielt mod tiltagende ekstremistisk
materiale.
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KOMMUNIKATION PA ONLINEPLATFORME

Kommunikationen pa onlineplatforme er generelt

inddelt i tre niveauer, som gar pa tveers af mange

platforme:

Side/bruger/profil bruges til individuel praesentation

af brugeren/profilen.

Kanaler, private eller offentlige, bruges til kommunika
tion fra én afsender til mange modtagere og giver af
senderen fuld kontrol over interaktionen i kanalen.

Grupper, private eller offentlige, hvor en eller flere ad
ministratorer styrer et antal medlemmers interaktion

efter givne retningslinjer.



Betydning for terrortruslen

Ekstremisters brug af onlineplatforme er ikke ensbety-
dende med fraveer af traditionelle relationer og aktivite-
ter i fysiske ekstremistiske miljger. Platformene giver nye
muligheder bl.a. i forhold til hastighed og tilgeengelighed
af ekstremistisk propaganda og adgang fil nye faelles-
skaber, samtidig med at de fungerer parallelt med fysi-
ske aktiviteter og som supplement til disse. Forskning vi-
ser, at der sker en sammenkobling af online og offline
domaener, der for langt de fleste mennesker ikke lzenge-
re bliver opfattet som vaesensforskellige adskilte "verde-
ner”* Handlinger i et domaene sker ofte som reaktion pa
eller affgder handlinger i det andet - som nar man fort-
satfter en samtale, man har haft fysisk, pa en onlineplat-
form. Det ene domaene erstatfter ikke det andet - de er
dynamisk sammenflettede.

Udviklingen i onlineplatforme og ekstremisters brug af
dem er dynamisk og afthaenger bl.a. af den teknologiske
udvikling og af platformenes indsatser ift. at fjerne eks-
fremistisk indhold. Dette ggr det vanskeligt at vurdere,
hvordan ekstremisters brug af onlineplatforme konkret
vil pavirke terrortruslen mod Danmark pa laengere sigt.

CTA vurderer imidlertid, at brugen af onlineplatforme,
som det er beskrevet i naervaerende analyse, vil fortsaet-
te. CTA begrunder dette med, at onlineplatformene tilby-
der ekstremister en raeekke nye muligheder, bl.a. i forhold
til kommunikation og slgring af identitet. P4 baggrund af
ovenstaende vurderer CTA, at ekstremisters anvendelse

af onlineplatforme kan medvirke til gget radikalisering
og forsgg pa rekruttering til ekstremistiske miljger, hvil-
ket pa sigt kan skaerpe terrortruslen fra ekstremistiske
grupper, der kan bruge platformene til propaganda og
rekruttering, samt individer der bl.a. i onlinefora finder in-
spiration og legitimering til at gennemfgre angreb. Sam-
tidig stiller udviklingerne nye krav til myndighedernes
kapacitet til at forebygge og forhindre radikalisering og
ekstremisme.

Spredning af ekstremistisk materiale i mere mainstream
onlinemiljger kan medvirke til, at individer i gget omfang
bliver eksponeret for ekstremistiske budskaber. CTA vur-
derer, at dette potentielt kan radikalisere sarbare perso-
ner, herunder unge og mindrearige, der ikke ngdvendig-
vis er opmaerksomme pa en pabegyndt radikaliserings-
proces eller forstar kansekvensen af at tilga og dele pro-
paganda.

CTA vurderer, at kunstig intelligens i ekstremistisk gje-
med for nuvaerende overvejende bliver brugt til at til-
gaengeligggre og lette produktionen af propaganda ved
bl.a. at oversatte materiale og producere billed- og vi-
deomateriale. Pa kort sigt kan kunstig intelligens meduvir-
ke til, at ekstremistisk materiale bliver spredt i stgrre om-
fang og omgar indholdsmoderation pa onlineplatforme.
Pa la=ngere sigt kan kunstig intelligens anvendes til at
fremstille nyt og unikt materiale malrettet et specifikt
publikum.

Se bl.a. artiklen af Joe Whittaker (2022): “Rethinking Online Radicalization” i Perspectives on Terrorism,

der sammenfatter forskningen pg feltet.
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I samspil med en raekke teknologier og teknikker g@r onli-
neplatforme det samtidig muligt for enkeltpersoner, her-
under meget unge aktgrer, med begraenset arbejdsind-
safs at massesprede propaganda i et stort antal fora.
CTA vurderer, at denne dynamik kan accelerere, fasthol-
de og fremme radikalisering samt hidrage til opbygning
af intention og kapacitet. Ydermere kan det pa sigt med-
fgre en gget tendens til deling af brugergenereret propa-
ganda pa mainstream platforme som fx TikTok, Insta-
gram, Discord og Roblox, der ikke i udgangspunktet for-
midler ekstremistisk materiale. Dermed bliver flere unge
samt mindredrige personer potentielt eksponeret for
ekstremistisk propaganda. Dette kan medvirke til at radi-
kalisere en bredere personskare samt over tid rykke ved
brugernes etiske og sociale graenser for, hvad der opfat-
tes som acceptabel adfaerd i forhold fil ekstremistiske
narrativer og vold.

| kraft af at onlinemiljger ikke er geagrafisk afgraensede,
giver anvendelsen af onlineplatforme ekstremister i Dan-
mark adgang til internationale ekstremistiske miljger.
Dermed udvides muligheden for inspiration og net-
vaerksdannelse i ekstremistiske miljger pa tvaers af lan-
degraenser.

Analysens vurderinger andrer ikke pa det overordnede
frusselsbillede mod Danmark. For yderligere information
om trusselsbilledet se Vurdering af terrartruslen mod
Danmark 2024.
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TYPE

Beskedtjenester

PLATFORME

Fx Telegram, Discord,

Signal, Messenger, WhatsApp

PRIMAR ANVENDELSE

Anvendes fil direkte kommunikation i stagrre eller mindre

(personlige/private) fora. Der kan kammunikeres fra en til
mange i en sakaldt kanal eller i private grupper med ad-

gangshegransning. Tjenesterne kan desuden anvendes

fil fildeling.

Sociale medier

Fx Facebook, Instagram, X

Anvendes til netveerksdannelse, hvilket understgttes af
algoritmer, der anbefaler indhold til brugeren. Sociale
medier er taenkt som et offentligt sted, men rummer ogsa
mulighed for private grupper.

Videodelingsplatforme

Fx YouTube, Tiktok, Twitch,
BitChute

Fokus pa videodeling fra en afsender til andre. Kommuni-
kationen er styret af afsenderen og foregar som kom-
mentarer til videoer.

Spilrelaterede platforme
og spil

Fx Steam, Twitch, Discord,
Roblox, Minecraft og en
lang raekke af spil.

Blandet kategori af platforme og spil. Der kan kammuni-
keres i de platforme, der leverer spil (Steam), der kan
kommenteres nar der livestreames fra spil (Twitch), der
kan chattes under spil (Discord) og endelig er der mulig-
heden for kommunikation i selve spillet - ”in-game-chat”

(Roblox, Minecraft og en lang raekke andre spil).

Message/imageboards

Fx Reddit, 4chan, 8chan

Debatfora med mulighed for billed- og fildeling.

Overblik aver typer af onlineplatforme anvendt i ekstremistiske miljger baseret i Danmark. Platformene har i mange

tilfelde overlappende funktionalitet og er sdledes kategoriseret ud fra det primaere formdl.
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