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Hvordan opererer fremmede stater og deres efterretningstjenester?

INTRODUKTION 2

Her kan du laese mere om,
hvardan fremmede stater og
deres efterretningstjenester
opererer, nar de eksempelvis
spionerer eller benytter mere
offensive hybride virkemidler
som bl.a. sabotage, pavirk-
ning, chikane og likvideringer.

Visse fremmede stater er des-
uden involveret i forsgg pa
ulovligt eller pa ugnsket vis at
anskaffe produkter, viden og
teknologi.

De fremmede stater og deres
efterretningstjenester benyt-
ter ofte flere forskellige meto-
der i kombination til at opna
deres mal.

ELICITERING OG HVERVNING

BRUG AF ABNE MEDIER

AFLYTNING AF TELE- OG DATATRAFIK

CYBERSPIONAGE

FYSISK SKADEVOLDENDE AKTIVITETER

PAVIRKNINGSVIRKSOMHED
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Fremmede efterretningstjenester tillzegger fortsat
stor vaerdi til den klassiske spionagedisciplin med
at skaffe efterretninger via menneskelige kantak-
ter og kilder, ogsa kaldet HUMINT (Human Intelli-
gence). En god fortrolig kontakt eller kilde kan bi-
drage med en bedre helhedsforstaelse ved bl.a. at
seette oplysninger ind i en kontekst og rapportere
om adfzerd, interne dynamikker og magtrelationer
fx i en organisation eller et netvaerk.

Det at hverve en menneskelig kilde er en tidskrae-
vende og risikabel proces. Det er langt fra alle per-
soner, som fremmede efterretningstjenester etab-
lerer kantakt til, der ender med at blive hvervede
kilder og fx modtager betaling for de infarmatio-
ner, som de videregiver. Men efterretningstjene-
sterne kan i mange tilfaelde ogsa ngjes med min-
dre. PET vurderer, at fruslen fra sakaldt elicitering
er omfangsrig, og de fremmede efterretningstje-
nester lykkes i mange tilfaelde ad den vej med at fa
adgang fil vaerdifulde informationer, som de kan
bruge i deres operative aktiviteter.

Elicitering er, ndr man gennem almindelig samta-
le diskret farsgger at skaffe infarmationer, uden
at samtfalepartneren bemaerker det. Efterret-
ningsofficerer, der er specialiseret inden for HU-
MINT-disciplinen, er freenede i at elicitere og ud-
nytte psykologiske mekanismer i samspillet med
andre mennesker.

i
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Forlgbet frem til at hverve en person som kilde
fglger som regel en raekke trin i det, der kaldes
hvervningstrappen. Pa farste trin etableres kon-
takt til en person af interesse for efterretningsof-
ficeren. Her handler det typisk om at etablere en
indledende relation, hvor efterretningsofficeren
som regel kun stiller ufarlige og konverserende

Vurdering af kontakten

Etablering af kontakt og relation
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spgrgsmal. Her far efterretningsofficeren bl.a.
mulighed for at vurdere, om der er grundlag for at
fortszette kontakten. De indledende kontakter vil
ofte, men ikke altid, finde sted ved stgrre arrange-
menter, hvar der er andre mennesker,

f.eks. ved en kanference eller en reception, men
den farste kantakt kan ogsa finde sted online.

RUSSISK STATSBORGER D@MT FOR SPIONAGE
Den 17. november 2021 blev en russisk stats-
borger idemt tre ars feengsel ved Vestre Lands-
ret for spionage (straffelovens § 108, stk. 1) og
udvist med indrejseforbud for bestandigt. Per-
sonen havde spioneret mod Danmarks Tekni-
ske Universitet (DTU) og en dansk energivirk-
somhed i Aalborg. Den russiske statsborger
havde i flere ar udleveret oplysninger mod be-
taling til en russisk efterretningstjeneste, som

han javnligt holdt mgder med.

Hvis efterretningsofficeren vurderer, at den pa-
gaeldende person maske har potentiale til at blive
hvervet som kilde, vil efterretningsofficeren pa
det andet trin indlede en narmere vurdering af
persanen og bl.a. forsgge at blive klogere pa, om
den pagzeldende har adgang til oplysninger eller
personer af interesse for efterretningsofficeren.
Her vil kontakterne ogsa begynde at forega mere
skjult, og mader vil ikke lzengere blive aftalt over
telefanen eller foregd ved officielle begivenheder.
Efterretningsofficeren vil som regel i stedet fare-
sla at mpdes pa mere diskrete steder eller maske
invitere kantakten til en kanference i efterret-
ningsofficerens hjemland eller i venligtsindede
lande taet pa for at mindske risikoen for at blive
opdaget.

Det tredje trin er kultiveringsfasen, hvor efterret-
ningsofficeren forsgger at indlede en form for
venskabelig relation til den pagaeldende person.
Personen vil blive udsat for en charmeoffensiv og
fa uskyldige opgaver for at teste relationen. Det
kan eksempelvis vaere, at personen bliver bedt
om at overdrage dokumenter eller vurderinger,
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LOKALANSAT VED DEN BRITISKE AMBASSADE
| BERLIN D@MT FOR SPIONAGE

En lokalansat sikkerhedsvagt ved den britiske
ambassade i Berlin blev i februar 2023 ved en
domstol i London idgmt 13 ars faengsel for spio-
nage til fordel for Rusland. Den dgmte britiske
statsbarger erkendte under retssagen, at han
over en laengere periode leverede klassificere-
de oplysninger mod kontantbetaling fil en rus-
sisk efterretningsofficer ved den russiske am-
bassade i Berlin. Oplysningerne omhandlede
britiske embedsfolk, herunder deres identiteter,
adresser, telefonnumre og m@deaktiviteter.
Sikkerhedsvagten videregav ogsa oplysninger
om ambassaden i Berlin og dens ansatte, heri-
blandt fotos og beskrivelser af ambassadens
personale samt af videoovervagnings- og kom-
munikationssystemer. Under retssagen frem-
gik det, at den d@mte udover et gkonomisk mo-
tiv ogsa var drevet af utilfredshed med sin ar-

bejdsgiver og pro-russiske synspunkter.
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som ikke er klassificerede. | denne fase - der kan
straekke sig over flere ar - vil personen ogsa blive
vannet fil at modtage gaver og andre ting, der
bl.a. skal svaekke personens dgmmekraft. Heref-
ter vil persanen blive betragtet som den form for
kilde, der i efterretningssammenhang kaldes for
en fortrolig kontakt. En fortrolig kontakt er ikke al-
tid selv klar aver, at vedkommende taler med en
fremmed efterretningstjeneste. Hvis efterret-
ningsofficeren vurderer, at en egentlig hvervning
af persanen ikke er ngdvendig far at f& personen
til at levere brugbare oplysninger, eller at et
hvervningsfarsgg vil vaere for risikabelt, vil relati-
onen mellem efterretningsofficeren og personen
nogle gange forblive pa dette stadie.

Pa trappens sidste trin pagar den egentlige
hvervning som kilde. Her vil efterretningsoffice-
ren bede den potentielle kilde om at udlevere for-
trolig information. Hvervningsfasen er det svaere-
ste gjeblik i processen, men hvis efterretningsoffi-
ceren har succes, er personen blevet kilde for et
andet lands efterretningstjeneste.
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PRIMARE MOTIVATIONSFAKTORER FOR AT LADE SIG HVERVE

Penge - En klassisk motivationsfaktor er betaling eller tilsvarende modydelser for at udave
spionage for en fremmed efterretningstjeneste. Der indgar et element af finansiel motivati-
on i de fleste sager, hvor en person er blevet hvervet af en fremmed efterretningstjeneste.

Ideologi - Sympati over for den politik eller ideologi, som den fremmede stat reprasenterer,

kan ogsa veere en faktor, der motiverer en person til at udgve spionage.

Tvang - En fremmed efterretningstjeneste kan true med at dele eller offentliggare ugnske-
de eller problematiske detaljer om en persons privatliv, eksempelvis over for den nzere fa-

milie eller en arbejdsgiver, for at presse vedkommende til at udfgre spionage.

Ego - En person, der ikke fgler sig veerdsat og anerkendt pa sit arbejde, kan motiveres til at
udfgre spionage for en fremmed efterretningstjeneste. Det kan eksempelvis vaere ved, at
den fremmede efterretningstjeneste i modsaetning til arbejdspladsen opfylder personens
behov for at blive set som vigtig og talentfuld. Personer, der fgler sig overset og ikke-vaerd-
sat, kan veere i besiddelse af en haevnfglelse over for deres arbejdsgiver, som den fremme-

de efterretningstjeneste ligeledes kan udnytte til at rekruttere vedkommende.
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Fremmede efterretningstjenester ggr i hgj grad
brug af forskellige dbne medier til at danne sig et
fgrstehandsindtryk af deres mal og idenfificere
mulige sarbarheder.

Denne efterretningsmetode bliver kaldt OSINT
(Open Source Intelligence). Efterretningstjene-
sterne har ansat medarbejdere med speciale i at
sgge efter ag sammenstykke oplysninger om en
persans arbejde, familiesituation, fritidsinteres-
ser eller andet, som bl.a. kan bruges fil at etable-
re kontakt til en person. Det kan vaere oplysnin-
ger, der ligger frit tilgeengeligt pd internettet og
sociale medier samt i andre medier som fx avis-
artikler, flernsynsudsendelser og b@ger. Det kan
ogsa veere oplysninger, der er blevet gjort til-
gengelige via fidligere datalzk.

| abne, digitaliserede informationssamfund deler
enkeltindivider, myndigheder, virksomheder og
organisationer ofte mange oplysninger og spor,
der ligger frit tilgaengelige anline - ogsa for frem-
mede efterretningstjenester. Udaover spionage

kan disse oplysninger i nogle tilfaelde understgtte
planlagning af skadevoldende aktiviteter sasom
destruktive cyberangreb eller sabaotage.
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AFLYTNING AF TELE- OG DATATRAFIK - SIGINT

Fremmede efterretningstjenester udvikler Igben-
de deres kapaciteter til at opfange, lagre og ud-
nytte tele- og datatrafik, ogsa kaldet SIGINT (Sig-
nals Infelligence).

Denne indhentningsform sker typisk ved at efter-
retningstjenesterne overvager udstralede signa-

ler fra elektronisk kommunikation eller har fysisk
adgang til kommunikationsinfrastruktur.

Ved hjzelp af SIGINT farsgger efterretningstjene-
sterne bl.a. at indhente mod mobiltelefoni (herun-
der opkald, sms’er, data fra apps og geolokation),
e-mails, krypteret kommunikation og radiokom-
munikation.

Selvom en efterretningstjeneste ikke ngdvendig-
vis kan gennemskue indhaoldet af kemmunikatio-
nen, kan den give brugbar viden om malpersoner,
fx hvilke netvaerk malpersoner er en del af, og
hvilke vaner og bevaegelsesmgnstre de har.
SIGINT kan dermed muligggre yderligere spio-
nageaktiviteter.

Det er meget vanskeligt at opdage en kompromit-
tering, der er udfgrt ved brug af SIGINT. Det skyl-
des, at fremmede efterretningstjenester kan
overvage kommunikation uden at pavirke selve
fransmissionen. Der er med andre ord fale am en
sakaldt "passiv” indhentningsform, som heller ik-
ke forudsaetter fysisk tilstedevaerelse ved malet.

Det er dog PET’s vurdering, at fremmede efterret-
ningstjenester har etableret forskellige former for
fremskudte Iyttestationer i udlandet. Eksempelvis
kan diplomatiske repraesentationer have fysiske
installationer, der ggr mere lokal aflytning af tele-
og datatrafik mulig. Fremmede efterretningstje-
nester kan ogsa benytte mobile elektroniske en-
heder, der kan opfange lokal tele- og datatrafik.
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CYBERSPIONAGE

Cyberspionage kan give adgang til meget store
mangder data, der kan lagres og anvendes
umiddelbart eller pa sigt. Cyberspionage er pa
mange mader en attraktiv fremgangsmade for
fremmede efterretningstjenester, da den er for-
bundet med lav risiko og ofte kan udfgres uden at
efferlade saerligt synlige spor. Cyberspionage kan
udgves fra hjemlandet uden fysisk filstedevaerel-
se eller kontakt til en menneskelig kilde i det ram-
fe land.

Fremmede efterretningstjenester benytter i bety-
deligt omfang cyberangreb til at forsgge at skaffe
sig adgang til oplysninger fra danske myndighe-
der, uddannelsesinstitutioner, virksomheder og
privatpersoner. Efterretningstjenesterne gar bl.a.
brug af avancerede hackergrupper, der har kapa-
citet til at udfgre yderst gennemgribende kam-
promitteringer af it-systemer.

Cyberangreb kan vaere vanskelige at opdage og
modvirke, og det kan vaere sveaert efterfglgende af
udbedre skaderne. | yderste kansekvens kan en

fremmed efterretningstjeneste fa kontinuerlig
adgang til mailkarrespondance og dokumenter
hos eksempelvis en myndighed.

Cyberspionage kan ogsa blive brugt til at forbere-
de destruktive cyberangreb, som en fjendtlig staf
vil kunne ivaerksaette i tilfaelde af en eskalerende

krise eller krig.

Styrelsen for Samfundssikkerhed (SAMSIK) udgi-
ver jevnligt vurderinger om cybertruslen, heri-
blandt Cybertruslen mod Danmark og Cybertrus-
len mod Grgnland. Du kan finde SAMSIK’s vurde-
ringer her [LINK].

CYBERANGREB MOD DET NORSKE STORTING

| august 2020 blev det norske Storting ramt af
et omfattende cyberangreb. Det norske sikker-
hedspoliti, PST, konkluderede i december 2020,
at en raekke e-mailkonti var blevet kompromit-
teret, og at det var lykkedes for aktgren at hen-
te sensitivt indhold fra disse konti. Ifalge PST er
det sandsynligt, at operationen blev udfgrt af
den russiske cyberakter APT28, ogsa kaldet
Fancy Bear, der er tilknyttet Ruslands militere
efterretningstjeneste GRU.



https://samsik.dk/cybersikkerhed/trusselsvurderinger/
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Visse fremmede efterretningstjenester bruger fy-
sisk skadevold eller truslen om samme til at opna
konkrete mal. Fysisk skadevald kan dels vaere
rettet mad personer i form af frusler, chikane,
vold, bartfgrelser og i yderste instans likviderin-
ger. Dels kan der veere tale om sabotage, heer-
vaerk og anden gdelaeggelse af ejendom, hvilket
ligeledes kan veere til fare for mennesker.

Nar fremmede efterretningstjenester vil ivaerk-
saette fysisk skadevold i Vesten, réder de over de-
res egne, tfraenede operatgrer, men de rekrutterer
0gsa i stigende grad blandt sympatisgrer, krimi-
nelle netvaerk og gkonomisk sarbare personer.
Fremmede efterretningstjenester anvender
blandt andet sociale medier til at rekruttere per-
soner bosiddende i Europa til at udfgre vold og
sabotage til gengzeld for Igfter om belgnning,
som de i sidste ende typisk ikke indfrier.

PET kan ogsa konstatere, at de russiske efterret-
ningstjenester Igbende udfgrer spionage mod kri-
fisk infrastrukfur i Vesten, som understgtter deres
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planer for sabatage af kritisk infrastruktur, som kan
aktiveres i tilfaelde af en eskalerende konflikt. Spio-
nage mod kritisk infrastruktur kan give adgang til
oplysninger, der kan muligg@re fremtidige sabota-
geaktioner af bade fysisk og digital karakter.

HVAD ER HYBRIDE VIRKEMIDLER?

Hybride virkemidler er en samlebetegnelse for
forskellige typer af offensive operationer, som
fremmede stater anvender til at gennemtvinge
deres udenrigs- og sikkerhedspolitiske malszet-
ninger uden at ty til direkte militer konfrontati-
on. Formalet med virkemidlerne er gradvist at
svaekke sammenhangskraften i og blandf de
ramte stater fx ved at underminere befolknin-
gernes fglelse af sikkerhed, pavirke beslut-
ningsprocesser samt gge mistilliden til demo-
kratiske institutioner og myndighedernes krise-
styringsevne. Efterretningstjenesterne anven-
der ofte virkemidlerne i kombination, heriblandt
pavirkningsoperationer, destruktive cyberan-
greb og sabotage.

RUSLAND BEORDREDE

BRANDSTIFTELSE | LONDON

Den 20. marts 2024 pasatte tre maend en brand
pa et lager i et industriomrade i London fyldt
med forsyninger bestemt til Ukraine. Branden

forarsagede skader for ca. 1 million pund.

En efterforskning ledet af Met’s Counter Terror-
ism Command har efterfglgende vist, at grup-
pens leder, Dylan Earl (21), i 2023 havde etab-

leret kontakt til Wagner-gruppen, som er en pri-

vat militaerorganisation, der handlede pa vegne
af den russiske stat. Earl rekrutterede derefter
en gruppe unge maend til at saette ild til lageret
i London og han organiserede overvagning af
to andre virksomheder som forberedelse til

yderligere brandstiftelsesangreb.

| oktober 2025 blev Earl og fire andre unge
maend idgmt feengselsstraffe pa mellem ofte
og 23 ar for deres involvering i sabotage pa

vegne af Rusland.
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En raekke fremmede stater og deres efterret-
ningstjenester forsgger lgbende at pavirke politi-
ske beslutningsprocesser og den almene me-
ningsdannelse i Europa. Pavirkningsvirksomhed
kan bade farega via traditionelle fysiske pavirk-
ningsagenter (personlig pavirkning) og via spred-
ning af falsk eller misledende information pa in-
ternettet (informationspavirkning). Aktiviteterne
kan vaere malrettet konkrete begivenheder, sa-
sam fx valghandlinger, men foregar i ligesa hgj
grad i det daglige.

HVAD ER DESINFORMATION 0G
MISINFORMATION?

Misledende information kan overardnet set op-
deles i to hovedkategorier, henholdsvis desin-
formation, dvs. den bevidste produktion og
spredning af vildledende information, og misin-
formation, dvs. den ubevidste spredning af

vildledende information.

Formalet med fremmede staters pavirkningsvirk-
somhed er typisk at fremme egne udenrigspolifi-
ske interesser ved at pavirke politiske beslut-
ningsprocesser og den almene meningsdannelse
i andre lande.

Pavirkningsvirksomhed er ofte rettet mod at ud-
nytte eksisterende skillelinjer i en befalknings
holdninger, hvor det er let at skabe konflikt og po-
larisering. Pavirkningsvirksomhed handler ikke
alene om at sprede "falske nyheder”, men ogsa
om at fordreje, fremme eller avereksponere eksi-
sterende konflikter og sarbarheder i eksempelvis
et land eller en gruppe af lande.

Desinformation og misinformation kan spredes
hurtigt og bredt pa internettet via sociale medier.
Det skyldes bl.a., at saciale medier ikke er under-
lagt streng redaktionel kantrol, samt at mulighe-
derne for at fa fjernet indhold pa sociale medie-
platforme er yderst begraensede. Udviklingen af
kunstig intelligens har desuden givet fremmede
stater og andre aktgrer bedre muligheder for at

producere og sprede desinformation, herunder
ogsa indhold maélrettet mindre sprogomrader.

Kunstig intelligens (Al)

Den teknologiske udvikling har frembragt en raek-
ke nye redskaber, som fremmede stater og deres
efterretningstjenester kan anvende til at under-
stgtte pavirkning.

Bl.a. har udviklingen af Al - szerligt generativ Al -
potentiale til at @ge truslen fra pavirkningsvirk-
somhed ved at give fijendtlige aktgrer flere vaerk-
tgjer til at producere og sprede desinformation af
indholdsmaessig hgj kvalitet.

PET vurderer, at udviklingen af generativ Al kan

fa betydning for bade indholdet og mangden af
desinfarmation i informationsrummet. Generati-
ve Al-teknalogier kan bl.a. bruges til at ggre des-
information mere realistisk og malrettet, hvilket

kan gge risikoen for, at borgere i fremtiden fraef-
fer beslutninger pa baggrund af manipuleret in-
formation.
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Generative Al-teknologier kan desuden gge om-
fanget af desinformationskampagner ved at ac-
celerere produktionshastigheden og ggre det mu-
ligt for en bredere gruppe af akfgrer at producere
manipulerende information.

RUSSISK PAVIRKNINGSOPERATION UDNYTTEDE DANSK MEDLEM AF FOLKETINGET

FE vurderer, at Rusland stod bag en pavirknings-
operation i januar 2025, hvor et falsk opslag om

den danske politiker og Folketingsmedlem, Karsten

Hegnge, blev delt pa medier og saciale medieplat-
forme. Det falske opslag kom oprindeligt fra en pa-
virkningsaktgr, som tidligere har promoveret Rus-
lands dagsorden i Ukraine. Ifglge oplysninger fra
den franske anti-desinformationsmyndighed, Vigi-
num, er aktgren del af et pavirkningsnetvaerk, som
handler pa vegne af den russiske stat.

Budskabet i det falske opslag var, at Danmark vil

bede om hjzelp fra Rusland til at forhindre, at Grgn-

land bliver en del af USA. Opslaget havde efter alt
at demme til formal at udnytte den offentlige de-
bat i og om Grgnland fil at forvaerre forholdet mel-
lem Danmark og USA.

Pavirkningsoperationen skal ses som en del af den
Izbende pavirkning, hvor Rusland forsgger at ska-
be splid i det tfransatlantiske forhold og undermi-
nere den vestlige stgtte til Ukraine.

Det er mindre sandsynligt, at det falske opslag var
et forsag pa at pavirke udfaldet af det grenlandske
valg.
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PET kan kanstatere, at en raekke fremmede stater
forsgger at anskaffe eller omdirigere produkter, vi-
den eller fjenesteydelser i strid med sanktioner og
ekspartbegraensninger, for at anvende dem i egen
vabenproduktion eller i militaere programmer.

Fremmede effterretningstjenester medvirker ofte i
den ulovlige anskaffelsesvirksomhed, bl.a. ved at
bidrage til at identificere relevante virksomheder
og ved, at tjenesterne via deres kanfakter og net-
veerk bidrager med at anskaffe produkter til lan-
detfs militaer.

Udenlandske netvaerk, der ulovligt forsgger at an-
skaffe produkter og teknalogi, er interesseret i en
raekke forskellige danske produkter, herunder ma-
ritim- og undervandsteknologi, sensor- og laser-
udstyr, test- og laboratarieudstyr samt industri-
maskiner og komponenter til produkfionsudstyr.

Det er i mange ftilfeelde produkter, der er klassifi-
ceret som dual use, og de er dermed underlagt
ekspartkontral og sanktioner, hvis de eksporteres

IR ULOVLIG ANSKAFFELSESVIRKSOMHED

til eksempelvis Rusland. Men PET har ogsa flere
eksempler pa ikke-regulerede produkter, der bli-
ver efterspurgt af lande, der skal bruge dem i de-
res militaere vabenprogrammer.

En made at slgre den reelle modtager af et pro-
dukt pa er ved at lade produktet ga igennem en

reekke mellemdestinationer (omdirigeringslande),

inden det havner hos den egentlige slutbruger.

Pa samme made kan betalinger for varer ske
gennem en raekke mellemmeaend i forskellige lan-
de og i forskellig valuta, der kan ggre det vanske-
ligt at kortlaegge forbindelsen mellem varens op-
hav og den endelige slutbruger.

TYSK-IRANSK FORSKER VED NORSK
UNIVERSITET BR@D
EKSPORTKONTROLREGLER

| november 2022 blev en professor ved et
norsk universitet (NTNU) dgmt for flere over-
fraedelser af norsk eksportkontrol. Han havde
givet gaesteforskere fra Iran adgang fil et labo-
ratorium med fglsomt udstyr og fil et af univer-
sitetets datasystemer, der er underlagt eks-
portkontrol. Her installerede en af gaestefor-
skerne et program, der gav ham fjernadgang

til data fra systemet.




Modus

Hvordan opererer fremmede stater og deres efterretningstjenester?

'q5 ULOVLIG OG UANSKET OVERF@RSEL AF TEKNOLOGI

Ikke-ligesindede stater farsgger systematisk og kan have formal, der raekker udover de interes-
malrettet at hjemtage viden og knowhow om kri- ser, sam officielt bliver fremhavet som arsager
tiske teknologier pa ulovlig og ugnsket vis, bl.a. fil et samarbejde.
ved at misbruge udveksling af studerende og for-
skere, forskningssamarbejder, talentprogrammer, Landene har endvidere vidtg3ende politikker for RUSSISK FORSKER | ESTLAND
stipendier og investeringer i Vesten mv. civil-militzer fusion, der sigter mod at styrke forsk- D@MT FOR SPIONAGE

nings- og udviklingssamarbejdet mellem civile En russisk forsker ved universitetet i Tartu, Est-
Private aktgrer, herunder virksomheder, forsk- universiteter, private virksomheder og militaeret. land, blev i juni 2024 idgmt seks dr og tre ma-
ningsmiljger og individer, kan mabiliseres af sta- neders faengsel for at handle pd vegne af den
ter som Kina, Rusland og Iran til geostrategiske Det betyder, at danske samarbejdspartnere ufor- russiske militaere efferretningstjeneste, GRU.
eller efterretningsmaessige formal. Det betyder varende risikerer at overfgre viden, der kan an-

bl.a., at eventuelle investeringer og samhandel vendes til militaer kapacitetsopbygning. Den russiske farskers samarbejde med GRU
blev allerede pabegyndt i begyndelsen af

INDHOLD 2

1990’erne, da han blev rekrutteret som stude-
HVAD ER ULOVLIG OG UANSKET OVERF@RSEL AF TEKNOLOGI? rende ved Sankt Petersborgs statsuniversitet.
PET skelner mellem ulovlig og ugnsket vidensoverfarsel. Ulovlig vidensoverfgrsel forekammer, nar viden
overfgres i strid mod gaeldende lovgivning, eksempelvis via spionage fra fremmede efterretningstjenester. Han blev dog en szerlig vaerdifuld kilde for GRU,

da han fik ansaettelse ved universitetet i Tartu
Ugnsket vidensoverfgrsel omfatteristedet detilfaelde, hvor danske farskningsinstitutioner eller virksomheder og opnaede et udbredt internationalt netvaerk i
pa lovlig vis averfarer viden eller faerdigheder til entiteter med forbindelse til ikke-ligesindede stater som Kina, den akademiske verden. Den russiske forsker
Rusland og Iran, der direkte kan anvende den overfgrte viden pa en made, der strider mod danske eller allierede videregav bl.a. informationer om, hvordan Rus-
statersinteresser. Det kan eksempelvis vaere til at opbygge deres militaere kapaciteter, at kortlaegge sarbarhe- lands handlinger blev opfattet i Estland og om
deridanskkritiskinfrastruktur ellerandre forhold, der kan give disse stater fordele under en krise eller kanflikt. forholdet mellem Estland og Rusland.
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