
God sikkerhedsledelse Virksomheder & 
organisationer

En robust sikkerheds­
organisation forudsæt­
ter, at I har en række  
tiltag på plads. Her er 
særligt fire tiltag, som 
er vigtige at klarlægge, 
når I som organisation 
skal sikre grundlaget 
for det videre sikker­
hedsarbejde. Det drejer 
sig om at definere roller 
og ansvar, sikkerheds­
planer, sikkerhedskul-
tur og krisestyring. 

Når I arbejder med at 
implementere tiltagene, 
er det vigtigt, at I er op­
mærksomme på allere­
de eksisterende struk­
turer, ligesom I har for 
øje, om tiltagene skal 
forankres centralt eller 
lokalt. 

I kan bruge spørgsmåls­
listerne til at gøre status 
over jeres sikkerhedsle­
delse, og I kan desuden 
bruge dem til at under­
støtte de næste skridt  
i jeres arbejde. 
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En robust og effektiv sikkerhedsorganisation 
kræver en klar definition af roller og ansvar. Det 
skal være tydeligt på tværs af organisationen, 
hvem der har ansvaret for at implementere sik­
kerhedstiltag samt at udføre dem, fx screening af 
nye medarbejdere, og hvem, der har mandat til at 
træffe hvilke sikkerhedsbeslutninger, fx indgåel­
se af nye samarbejder. 

Afklaringen af roller og ansvar bør ske på alle ni­
veauer af organisationen, så det er klart, både 
hvem i ledelsen der har det overordnede ansvar, og 
hvem der på projekt- eller afdelingsniveau har det 
daglige ansvar. 

Hvorfor? 
Ved at afklare beslutningsmandater sikrer I, at I 
træffer sikkerhedsmæssige beslutninger på de 
rigtige ledelsesniveauer. Når I tager principielle 
eller højrisikobeslutninger på et centralt ledelses­
niveau, bidrager I til at sikre en ensartet vurdering 
af sikkerhedsrisici, og dermed opbygger  
I en fælles forståelse for jeres organisations 
risikoaccept.

Afklaring af ansvar går desuden hånd i hånd med 
en afdækning af, om I har de rigtige kompetencer 
til den sikkerhedsfaglige opgaveløsning. Her bør I 
tage højde for, at det sikkerhedsfaglige ansvars­
område kræver forskellige kompetencer såsom 
juridiske, politifaglige og samfundsfaglige.  

Hvordan? 
• �Identificer centrale beslutningstagere. 

• �Præciser centrale beslutningstageres mandat 
og eskaleringsansvar. 

• �Redegør for, hvordan forskellige beslutnings­
mandater og ledelsespositioner  relaterer sig til 
hinanden. 

• �Vurder, hvilke beslutninger om fx indgåelse af 
samarbejder eller ansættelser, der skal eskale­
res til hvilket ledelsesniveau, og fastsæt ensar­
terede kriterier for dette, så eskaleringen fore­
går ens på tværs af forskellige enheder.

• �Undersøg, om I kan udvide allerede eksisteren­
de udvalg og ledelsesstrukturer til også at vare­
tage de opgaver, der relaterer sig til arbejdet 
med sikkerhed. 

• �Overvej om et koordinerende udvalg kan under­
støtte implementeringen af sikkerhedsopgaver 
på tværs af organisationen. 

• �Vurder, om I lokalt har de sikkerhedsfaglige 
kompetencer, som I har behov for, eller om I kan 
konsultere centrale hjælpefunktioner for at sikre 
et effektivt sikkerhedsarbejde. 

• �Afvej, hvad der kræver central risikoledelse, og 
hvornår beslutninger bedst varetages lokalt.

Læs PET’s spørgsmål til roller  
og ansvar, og brug dem til jeres  
praktiske arbejde.

SPØRGSMÅL 
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Spørgsmål 
I kan overveje nedenstående spørgsmål,  
når I skal formalisere roller og ansvar: 

• �Hvem i den øverste ledelse er ansvarlig for im­
plementering af sikkerhedstiltag? Hvem er an­
svarlig i bestyrelsen, på øverste ledelses- og af­
delingsniveau? Og hvad er rollefordelingen mel­
lem de forskellige led? 

• �Har I allerede et sikkerheds- eller risikoudvalg, 
som kan varetage nogle af disse opgaver? 

• �Er det klart, på hvilket organisatorisk niveau be­
slutninger om fx ansættelser, samarbejder eller 
outsourcing af kritiske funktioner træffes? 

• �Er der givet vetoret på specifikke beslutninger, 
fx ansættelser, samarbejder og outsourcing, til 
en central sikkerhedsfunktion?

• �Er der faste kriterier for, hvornår specifikke be­
slutninger skal eskaleres? Og hvordan den 
eskalering foregår og dokumenteres? 

• �Er ansvarsområderne for forskellige risikotyper, 
fx cybersikkerhed og fysisk sikkerhed, forankret 
forskellige steder i organisationen? Er der fast 
samarbejde eller mødekadence mellem de for­
skellige områder?

• �Er der klare kommunikationsveje, når det drejer 
sig om arbejdet med sikkerhed, så I hurtigt og 
effektivt kan søge afklaring eller hjælp til beslut­
ninger? 

• �Er der fastsat retningslinjer for rejseaktiviteter 
eller konferencedeltagelse? 

• �Kan beslutningen om at modtage besøgende til 
fx produktionsfaciliteter foregå lokalt? Hvem er 
ansvarlig for registrering og håndtering af besø­
gende? 
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En sikkerhedsplan rammesætter jeres overordne­
de sikkerhedsarbejde. Det er her jeres organisa­
tion specificerer tilgangen til sikkerhed hos jer. 
Sikkerhedsplanen har til formål at dokumentere 
de retningslinjer, tilgange og procedurer, som er 
implementeret i jeres organisation. Det er også 
her, I kan nedfælde jeres overordnede risikotole­
rancer. Det er vigtigt at have for øje, at sikker­
hedsplanen er et dynamisk dokument, som I bør 
opdatere i tråd med ændringer i både interne og 
eksterne forhold, fx ny viden om en samarbejds­
partner eller leverandører, udvikling i en teknolo­
gis anvendelse, ændringer i lovning m.m. 

I forlængelse af sikkerhedsplanen er en central kom­
ponent i den stærke sikkerhedsledelse at iværksæt­
te regelmæssige afrapporteringer. I bør sikre, at be­
styrelsen, centrale beslutningstagere og evt. rele­
vante udvalg modtager regelmæssig afrapporte­
ring på det igangværende sikkerhedsarbejde, som 
pågår på tværs af jeres organisation. 

Hvorfor? 
Sikkerhedsplanen bidrager til en fælles forståelse 
for jeres sikkerheds- og risikoarbejde, ligesom 
den også kan bruges til at kommunikere udadtil, 
hvad medarbejdere, samarbejdspartnere mfl. 
skal efterleve, når de arbejder sammen med jeres 
organisation. 

Afrapporteringen bidrager til, at de rette beslut­
ningstagere har et opdateret overblik over sikker­
hedsrisici på tværs af jeres organisation. Det er net­
op det samlede risikobillede, som er centralt for at 
sikre, at I har overblik over status på sårbarheds­
dækning, risikovurderinger og igangværende miti­
gerende tiltag. Dette danner grundlaget for effektiv 
og kontinuerlig sikkerhedsrisikoledelse. 

Hvordan? 
• �Formaliser igangværende og fremtidige tiltag, 

som skal understøtte arbejdet med sikkerhed, 
og dokumenter dem i en central skrivelse, som 
skal fungere som jeres sikkerhedsplan. 

• �Inkluder evt. principielle beslutninger i jeres sik­
kerhedsplan, så det er klart, om fx visse samar­
bejdspartnere ligger uden for jeres risikoaccept. 

• �Fastsæt en review-cyklus for sikkerhedsplanen, 
herunder en specificering af, hvornår sårbarheds­
analyser og kortlægninger af kritiske teknologier 
skal genbesøges. 

• �Afdæk, om I skal fastsætte kriterier for, hvad der 
kan trigge ad-hoc-opdatering af sikkerhedspla­
nen eller afrapportering, fx ny lovgivning eller 
opdateringer af centrale teknologioversigter. 

• �Definer, hvad der skal rapporteres på og hvornår. 
Undersøg og afdæk, hvem der skal levere disse 
data, hvor de skal samles, og hvem som skal mod­
tage dem. Her bør I også beslutte, hvem i organi­
sationen der ejer hvilke rapporteringsforpligtelser.

• �Den faste afrapportering kan med fordel inde­
holde fx beslutninger om igangværende part­
nerskaber, leverandøraftaler, outsourcing-afta­
ler og forskningssamarbejder m.m. 

• �Fastlæg et format for afrapportering og evalue­
ring af sikkerhedshændelser med henblik på at 
sikre, at I bruger sådanne hændelser aktivt til at 
forbedre tiltag samt igangsætte nye. 

Læs PET’s spørgsmål til sikkerhedsplan og 
afrapportering, og brug dem til jeres praktiske  
arbejde.
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Spørgsmål 
I kan overveje de nedenstående spørgsmål, når I skal arbejde  
med sikkerhedsplan og afrapportering i jeres organisation: 

•  Har I nedskrevne retningslinjer for jeres sikker­
hedsarbejde? Både centralt og i lokale afdelin­
ger og produktionsfaciliteter? Hvis ja, stemmer 
lokale udgaver overens med de krav, som er stil­
let fra centralt hold? 

•  Opdaterer I regelmæssigt jeres sikkerhedspla-
ner, herunder specifikke instrukser om fx rejse-
vejledninger m.m.? Hvis ja, er det så klart speci-
ficeret, hvem som er ansvarlig for disse opdate-
ringer? 

•  Hvordan sikrer I lokalt, at opdateringer i sikker­
hedsplaner, instrukser m.m. bliver kommunike­
ret til jeres medarbejdere? 

•  Har I en procedure for vurdering af at indtænke 
sikkerhed i nye projekter, samarbejder, indkøb 

m.m.? Hvis ja, ved I, hvor I kan finde den? 

• �Har I lokalt overblik over centrale sikkerhedsin­
formationer, fx risikovurderinger foretaget hos 
jer, mitigerende tiltag, som er igangsat i forbin­
delse med en ansættelse, indkøb, en sikker­
hedshændelse m.m.?

• �Har I retningslinjer for indberetning og håndte­
ring af sikkerhedshændelser? (Se afsnittet om 
krisestyring).

• �Afrapporterer I regelmæssigt, og i et fast format, 
til et centralt sikkerhedsudvalg og/eller en besty­
relse? Har I specificeret, hvordan afrapporterin­
gen skal bruges i opdateringer af retningslinjer? 

• �Er der et opdateret og samlet risikobillede til­
gængeligt for organisationens ledelse og cen­
trale beslutningstagere? 

• �Er det på nuværende tidspunkt klart for ledel­
sen, hvor i organisationen forskellige sikker­
hedsdata bliver behandlet, og hvem der kunne 
identificere og fremsende relevant data til 
afrapportering? (Er det fx en lokal HR-partner, 
som har overblikket over de screeninger, der er 
foretaget på nyansættelser?) 

• �Er sikkerhed et fast agendapunkt på bestyrel­
sesmøder, i centrale udvalg eller på temadage? 
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En god sikkerhedskultur medvirker til, at sikker­
hed er et opmærksomhedspunkt i alles arbejde. 
Det er her, der skabes en fælles forståelse af, 
hvilke rammer og ideer som ligger til grund for  
jeres organisations tilgang til arbejdet med sik­
kerhed.  Sikkerhedskultur handler i denne sam­
menhæng bl.a. om, hvordan I håndterer jeres IT­ 
kodeord, hvordan I ”on­boarder” og ”off­boarder”  
medarbejdere, og om at fostre god og tillidsfuld 
kommunikation.  

Hvorfor? 
At fostre en god sikkerhedskultur er med til at bi­
drage til, at arbejdet med sikkerhed bliver en fæl­
les opgave. Igennem en klar ledelseskommunika­
tion, både centralt og lokalt, viser I, at sikkerhed 
bør være en naturlig del af dagligdagens opga­
ver. Målet er at skabe et miljø, hvor alle medarbej­
dere føler sig klædt på til at træffe de rigtige be­
slutninger og er understøttet heri, fx ved at have 
lokalt vejledningsmateriale til rådighed. Ligesom 
medarbejdere føler sig trygge i at efterspørge 
hjælp og vejledning hos de sikkerhedsansvarlige. 

Hvordan? 
• �God sikkerhedskultur forudsætter, at det fra le­

delsesniveau bliver kommunikeret klart og tyde­
ligt, hvorfor sikkerhed er en prioritet i jeres orga­
nisation, så der skabes en fælles forståelse for 
vigtigheden af nye tiltag. 

• �Sørg for, at vejledninger er nemt tilgængelige 
for medarbejdere, og at procedurer er kommuni­
keret, så det er klart, hvorfor I skal følge dem. 

• �Understøt lokalt ejerskab, så centrale tiltag også 
bliver adopteret ude i de lokale afdelinger. 

• �Overvej, hvordan I vil kommunikere sikkerheds­
kulturen til nye medarbejdere og samarbejds­
partnere, så de forstår, hvilke principper og op­
førsel de skal efterleve som en del af jeres orga­
nisation. 

• �Det skal være nemt og trygt at indberette hæn­
delser, hvis der sker fejl. Her kan I overveje, om 
en whistleblowerordning skal oprettes eller ud­
vides for at understøtte det. 

Læs PET’s spørgsmål til Sikkerhedskultur, og 
brug den til jeres praktiske arbejde.

SPØRGSMÅL 
I KAN STILLE 
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Spørgsmål 
I kan overveje de nedenstående spørgsmål, når I skal arbejde  
med sikkerhedskultur på tværs af jeres organisation:  

• �Er der officielle retningslinjer (fx sikkerhedspla­
nen), hvori jeres sikkerhedskultur er specifice­
ret? Og er de i så fald blevet delt lokalt?

• �Er det klart, hvilke sikkerhedsbudskaber der er 
vigtige på tværs af jeres organisation? Har I lo­
kale tilføjelser til disse? Og er alle bekendt med 
dem? 

• �Bliver vigtigheden af sikkerhed og god sikker­
hedsadfærd italesat af ledelsen både centralt 
og lokalt? 

• �Har medarbejdere i særlige sikkerhedsfunktio­
ner, fx ansvarlige for screening, de rigtige kom­
petencer til at udføre disse opgaver? 

• �Er der iværksat vidensdeling på tværs af 
forskellige afdelinger på centrale sikkerheds­
opgaver? 

• �Har I procedurer for, hvordan I gør samarbejds­
partnere bekendt med, hvad der udgør god sik­
kerhedskultur hos jer?

• �Har I træning tilgængelig, som kan klæde med­
arbejdere på til at varetage sikkerhedsarbejdet 
hos jer? Og hvem er i så fald ansvarlig for, at de 
rette bliver undervist? 

• �Er der en procedure for at sikre, at nyansættel­
ser, samarbejdspartnere mfl. gennemgår og 
fuldfører evt. sikkerhedstræning, før de får ad­
gang til faciliteter og kritisk data?

• �Har jeres medarbejdere et sted at rapportere 
sikkerhedshændelser? Hvis ja, er denne proces 
let tilgængelig og bredt kendt i jeres organisa­
tion? 

• �Bliver nye medarbejdere informeret om, hvem 
de kan gå til med bekymringer eller spørgsmål, 
når de starter hos jer? 

• �Har jeres organisation en procedure for at 
adressere dårlig sikkerhedsadfærd? Og hvordan 
er den i så fald kommunikeret til medarbejdere 
og samarbejdspartnere? 
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Krisestyring er en central del af den sikkerhedsle­
delse, som skal understøtte opbyggelsen af resi­
liens i jeres organisation. Når en risiko materiali­
serer sig, eller når en uforudset begivenhed ram­
mer og bliver til en egentlig sikkerhedshændelse, 
er det vigtigt, at I er klar til at håndtere dette. Så­
danne hændelser kan tage mange former og va­
rierer i både omfang og kritikalitet, men struktu­
rerne for effektiv krisestyring er de samme. 

Dernæst er det en god ide også at inkludere en 
evalueringsproces ved sikkerhedshændelser. 
Evalueringen skal foregå, når den umiddelbare 
hændelse er håndteret, og I ikke længere befin­
der jer i en krisetilstand. Her er fokus i stedet på 
at forstå, hvordan en sådan hændelse kunne ind­
træffe – og hvad I kan gøre for at forhindre, at en 
lignede hændelse skal indtræffe igen. 

Hvorfor? 
En organisation skal kunne håndtere en sikker­
hedshændelse, uden at dette lukker helt ned for 
jeres funktioner og daglige virke. Dette kræver 
klar planlægning på tværs af jeres organisation, 

så vejen fra identifikation, over håndtering, til 
evaluering er nedfældet og kommunikeret til je­
res organisation. 

En beredskabsplan er et centralt element i jeres 
krisestyring. Det gør jer i stand til straks at reage­
re, når en hændelse indtræffer. Ligeledes skal je­
res retningslinjer understøtte en klar kommunika­
tion igennem hele forløbet. 

Hvordan? 
• �Beredskabsplanen skal klart definere roller, an­

svar, beslutningskompetencer og kommunika­
tionsveje, i tilfælde af at en krise eller uforudset 
hændelse rammer jer.

• �Afklar, hvilke funktioner, fx juridisk afdeling, HR, 
IT m.m., som bør indgå i jeres krisestyringsteam, 
og hvem som skal repræsentere disse funktio­
ner. Definer også, hvem i ledelsen som har det 
overordnede ansvar for krisestyringen. 

• �Da visse sikkerhedshændelser kan være sensiti­
ve af natur, kan I med fordel overveje at have et 

set-up for håndteringen, der kun involverer en lil­
le kreds af medarbejdere, og dermed holde nær­
mere undersøgelser i en lukket kreds. 

• �Rollefordelingen i den daglige drift bør være den 
samme i en krise, så krisestyringen hægtes op på 
allerede etablerede strukturer. Den centrale le­
delse, og andet udvalgt personale, er således be­
kendt med både beredskabsplan, egne roller og 
organisationens krisestyringsprincipper og klar 
til at træde sammen i tilfælde af en hændelse.

• �Der vil sandsynligvis allerede være en respons­
plan for andre typer kriser, og principperne om 
at danne overblik, koordinere, kommunikere og 
genoprette drift vil også være relevant ved sik­
kerhedshændelser. 

• �Definer en klar plan for krisekommunikationen 
af disse hændelser: Både når I opdager dem, 
mens I håndterer dem, og efter en sådan hæn­
delse er afsluttet. Her er det vigtigt at have over­
vejet, hvem der skal vide hvad og hvornår. Over­
vej både intern og ekstern kommunikation.

SPØRGSMÅL 
I KAN STILLE 
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Spørgsmål 
I kan overveje de nedenstående spørgsmål, når I arbejder  
med krisestyring på tværs af jeres organisation: 

• �Er det klart, hvem som skal lede håndteringen af 
en sikkerhedshændelse? Og hvornår der skal 
rapporteres til hvilke instanser?

• �Er det klart, hvordan og til hvem en sikkerheds­
hændelse skal eskaleres, hvis I opdager noget 
lokalt? 

• �Har I et fast team af forskellige faglige roller, 
som er bekendt med principperne for krisesty­
ring i jeres organisation, og som kan træde 
sammen? (Se afsnittet om roller og ansvar). 

• �Er alle bekendt med krisestyringen i jeres orga­
nisation? Og hvor information om dette kan fin­
des?

• �Har I en generel og opdateret beredskabsplan, 
der indeholder relevante underplaner for hånd­
tering af de mest sandsynlige hændelser? 
Hvis ikke, så har Beredskabsstyrelsen en vejled­

ning til at udarbejde beredskabsplaner og risi­
koanalyser, der understøtter effektiv krisesty­
ring. Se vejledningen her. 

• �Har I specificeret, hvornår myndighederne skal 
kontaktes (fx politi, Beredskabsstyrelsen, PET, 
CFCS mfl.), og hvem der kontakter dem? 

• �Kan I sammentænke håndteringen af denne ty­
pe sikkerhedshændelser med andre sikkerheds­
planer eller trække på disse? 

• �Har I faste procedurer for den bredere kommu­
nikation til medarbejdere, når sådanne hændel­
ser er forekommet? 

• �Har jeres organisation en fast procedure for at 
evaluere på sikkerhedshændelser, fx i form af 
en ”lessons learned”? Hvem skal i så fald vare­
tage denne opgave? 

• �Har I fastsat principper for, hvilke hændelser der 
trigger en opdatering af jeres sikkerhedsplan 
og/eller beredskabsplan? 

• �Har I lokalt en procedure for at følge op på sik­
kerhedshændelser? Herunder fx at revurdere 
sikkerhedsprocedurer, adgange, igangværende 
mitigerende tiltag m.m. 

• �Er alle jeres medarbejdere bekendt med jeres 
organisations whistleblowerordning, og hvor­
dan den benyttes? 
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https://www.brs.dk/da/redningsberedskab-myndighed/krisestyring2-og-beredskabsplanlagning/

