God si

INTRODUKTION

En robust sikkerheds-
organisation forudsaet-
ter, at | har en raekke
tiltag pa plads. Her er
saerligt fire tiltag, som
er vigtige at klarlaegge,
nar | som organisation
skal sikre grundlaget
for det videre sikker-
hedsarbejde. Det drejer
sig om at definere roller
og ansvar, sikkerheds-
planer, sikkerhedskul-
tur og krisestyring.

Nar | arbejder med at
implementere tiltagene,
er det vigtigt, at | er op-
maerksomme pa allere-
de eksisterende struk-
turer, ligesom | har for
gje, om tiltagene skal
forankres centralt eller
lokalt.

I kan bruge spgrgsmals-
listerne til at ggre status
over jeres sikkerhedsle-
delse, og | kan desuden
bruge dem til at under-
stgtte de naeste skridt

i jeres arbejde.

kkerhedsledelse
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God sikkerhedsledelse

INTRODUKTION

Hvad?

En robust og effektiv sikkerhedsorganisation
kraever en klar definition af roller og ansvar. Det
skal vaere tydeligt pa tveers af organisationen,
hvem der har ansvaret for at implementere sik-
kerhedstiltag samt at udfgre dem, fx screening af
nye medarbejdere, og hvem, der har mandat til at
traeffe hvilke sikkerhedsbeslutninger, fx indgael-
se af nye samarbejder.

Afklaringen af roller og ansvar bgr ske pa alle ni-
veauer af organisationen, sa det er klart, bade
hvem iledelsen der har det overaordnede ansvar, og
hvem der pa projekt- eller afdelingsniveau har det
daglige ansvar.

Hvorfor?

Ved at afklare beslutningsmandater sikrer |, at |
traeffer sikkerhedsmaessige beslutninger pa de
rigtige ledelsesniveauer. Nar | tager principielle
eller hgjrisikabeslutninger pa et centralt ledelses-
niveau, bidrager | til at sikre en ensartet vurdering
af sikkerhedsrisici, og dermed opbygger

| en feelles forstaelse for jeres organisations
risikoaccept.

Afklaring af ansvar gar desuden hand i hand med
en afdaekning af, om | har de rigtige kompetencer
til den sikkerhedsfaglige opgavelgsning. Her bar |
tage hgjde faor, at det sikkerhedsfaglige ansvars-
omrade kraever forskellige kompetencer sdsom
juridiske, politifaglige og samfundsfaglige.

Hvordan?
- |dentificer centrale beslutningstagere.

* Praeciser centrale beslutningstageres mandat
og eskaleringsansvar.

+ Redeggr for, hvardan forskellige beslutnings-
mandater og ledelsespasitioner relaterer sig fil
hinanden.

« Vurder, hvilke beslutninger om fx indgaelse af
samarbejder eller anszettelser, der skal eskale-
res fil hvilket ledelsesniveau, og fastsaet ensar-
terede kriterier for dette, sa eskaleringen fore-
gar ens pa tveers af forskellige enheder.
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» Undersgg, om | kan udvide allerede eksisteren-
de udvalg og ledelsesstrukturer til ogsa at vare-
tfage de opgaver, der relaterer sig til arbejdet
med sikkerhed.

» Overvejom et koordinerende udvalg kan under-
stgtte implementeringen af sikkerhedsopgaver
pa tveers af organisationen.

= Vurder, om | lokalt har de sikkerhedsfaglige
kompetencer, som | har behov for, eller om | kan
konsultere centrale hjelpefunktioner far at sikre
et effektivt sikkerhedsarbejde.

= Afvej, hvad der kraever central risikoledelse, og
hvornar beslutninger bedst varetages lokalt.

Lees PET's spargsmdl til roller
og ansvar, og brug dem til jeres
praktiske arbejde.
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Spgrgsmal
| kan overveje nedenstdende spargsmdl,
ndr | skal formalisere roller og ansvar:

* Hvem i den gverste ledelse er ansvarlig far im-
plementering af sikkerhedstiltag? Hvem er an-
svarlig i bestyrelsen, pa gverste ledelses- og af-

delingsniveau? Og hvad er rollefordelingen mel-

lem de forskellige led?

= Har | allerede et sikkerheds- eller risikoudvalg,
som kan varetage nogle af disse opgaver?

= Er det klart, pa hvilket organisatorisk niveau be-
slutninger om fx ansaettelser, samarbejder eller
outsourcing af kritiske funktioner treeffes?

= Er der givet vetoret pa specifikke beslutninger,
fx ansaettelser, samarbejder og outsourcing, fil
en central sikkerhedsfunktion?

« Er der faste kriterier far, hvarnar specifikke be-
slutninger skal eskaleres? Og hvordan den
eskalering foregar og dokumenteres?

» Er ansvarsomraderne for forskellige risikotyper,
fx cybersikkerhed og fysisk sikkerhed, farankret
forskellige steder i organisationen? Er der fast
samarbejde eller mgdekadence mellem de for-
skellige omrader?

» Er der klare kommunikationsveje, nar det drejer
sig om arbejdet med sikkerhed, sa | hurtigt og
effektivt kan s@ge afklaring eller hjzelp til beslut-
ninger?

= Er der fastsat retningslinjer for rejseaktiviteter
eller konferencedeltagelse?
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» Kan beslutningen om at modtage bes@gende fil
fx produktionsfaciliteter forega lokalt? Hvem er
ansvarlig for registrering og handtering af besg-
gende?
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Hvad?

En sikkerhedsplan rammeszetter jeres overordne-
de sikkerhedsarbejde. Det er her jeres organisa-
tion specificerer tilgangen til sikkerhed hos jer.
Sikkerhedsplanen har til formal at dokumentere
de retningslinjer, tilgange og procedurer, som er
implementeret i jeres organisation. Det er ogsa
her, | kan nedfzelde jeres overordnede risikotole-
rancer. Det er vigtigt at have for gje, at sikker-
hedsplanen er et dynamisk dokument, som | bgr
opdatere i tradd med aendringer i bade interne og
eksterne forhold, fx ny viden om en samarbejds-
partner eller leverandgrer, udvikling i en teknolo-
gis anvendelse, ndringer i lovning m.m.

Iforlzengelse afsikkerhedsplanenerencentralkom-
ponentidenstaerkesikkerhedsledelse ativaerksaet-
teregelmaessige afrapporteringer.|barsikre,atbe-
styrelsen, centrale beslutningstagere og evt.rele-
vante udvalg modtagerregelmaessigafrapporte-
ring padetigangveerendesikkerhedsarbejde,som
pagarpatveersafjeresorganisation.

Hvorfor?

Sikkerhedsplanen bidrager til en fzelles forstaelse
for jeres sikkerheds- og risikoarbejde, ligesom
den ogsa kan bruges til at koammunikere udadtil,
hvad medarbejdere, samarbejdspartnere mfl.
skal efterleve, nar de arbejder sammen med jeres
organisation.

Afrapporteringen bidrager til, at de rette beslut-
ningstagere har et opdateret averblik over sikker-
hedsrisici pa tvaers af jeres organisation. Det er net-
op det samlede risikobillede, som er centralt for at
sikre, at | har overblik over status pa sarbarheds-
daekning, risikovurderinger og igangvaerende miti-
gerende tiltag. Dette danner grundlaget for effektiv
og kontinuerlig sikkerhedsrisikoledelse.

Hvordan?

« Formaliser igangvarende og fremftidige tiltag,
som skal understgtte arbejdet med sikkerhed,
og dokumenter dem i en central skrivelse, som
skal fungere som jeres sikkerhedsplan.

» Inkluder evt. principielle beslutninger i jeres sik-
kerhedsplan, sa det er klart, om fx visse samar-
bejdspartnere ligger uden for jeres risikoaccept.

Virksomheder &
organisationer

« Fastsaet en review-cyklus for sikkerhedsplanen,
herunder en specificering af, hvornar sarbarheds-
analyser og kartlzegninger af kritiske teknologier
skal genbesgges.

» Afdaek, om | skal fastszette kriterier for, hvad der
kan trigge ad-hoc-opdatering af sikkerhedspla-
nen eller afrapportering, fx ny lovgivning eller
opdateringer af centrale teknologioversigter.

= Definer, hvad der skal rapporteres pa og hvornar.
Undersgg og afdeek, hvem der skal levere disse
data, hvor de skal samles, og hvem som skal mod-
tage dem. Her bar | ogsa beslutte, hvem i organi-
sationen der ejer hvilke rapparteringsfarpligtelser.

= Den faste afrapportering kan med fordel inde-
holde fx beslutninger om igangvaerende part-
nerskaber, leverandgraftaler, outsourcing-afta-
ler og forskningssamarbejder m.m.

» Fastlzeg ef format for afrapportering og evalue-
ring af sikkerhedshzendelser med henblik pa at
sikre, at | bruger sadanne haendelser aktivt fil at
forbedre tiltag samt igangsaette nye.

Lees PET's spargsmdl til sikkerhedsplan og
afrapportering, og brug dem til jeres praktiske
arbejde.
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Spergsmal

| kan overveje de nedenstdende spargsmdl, ndr | skal arbejde
med sikkerhedsplan og afrapportering i jeres organisation:

= Har | nedskrevne retningslinjer for jeres sikker-
hedsarbejde? Bade centralt og i lokale afdelin-
ger og produktionsfaciliteter? Hvis ja, stemmer
lokale udgaver overens med de krav, som er sfi
let fra centralt hold?

= Opdaterer | regelmaessigt jeres sikkerhedspla-
ner, herunder specifikke instrukser om fx rejse-
vejledninger m.m.? Hvis ja, er det sa klart speci-
ficeret, hvem som er ansvarlig for disse opdate-
ringer?

= Hvordan sikrer | lokalt, at opdateringer i sikker-
hedsplaner, instrukser m.m. bliver kommunike-
ret til jeres medarbejdere?

* Har | en procedure for vurdering af at indtaenke
sikkerhed i nye projekter, samarbejder, indkgb

m.m.? Hvis ja, ved |, hvor | kan finde den?

» Har | lokalt overblik over centrale sikkerhedsin-
formationer, fx risikavurderinger foretaget hos
jer, mitigerende tiltag, som er igangsat i forbin-
delse med en ansattelse, indkab, en sikker-
hedshaendelse m.m.?

« Har | retningslinjer for indberetning og handte-
ring af sikkerhedshandelser? (Se afsnittet om
krisestyring).

= Afrapporterer | regelmaessigt, og i et fast format,
til et centralt sikkerhedsudvalg og/eller en besty-
relse? Har | specificeret, hvordan afrapporterin-
gen skal bruges i opdateringer af retningslinjer?

« Er der et opdateret og samlet risikobillede til-
gaengeligt for organisationens ledelse og cen-
trale beslutningstagere?

Virksomheder &
organisationer

» Er det pa nuvaerende tidspunkt klart for ledel-
sen, hvar i organisationen forskellige sikker-
hedsdata bliver behandlet, og hvem der kunne
identificere og fremsende relevant data til
afrapportering? (Er det fx en lokal HR-partner,
som har overblikket over de screeninger, der er
foretaget pa nyansaettelser?)

» Er sikkerhed et fast agendapunkt pa bestyrel-
sesmader, i centrale udvalg eller pa temadage?

TILBAGE
TIL HVAD,
HVORFOR,
HVORDAN?

<
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En god sikkerhedskultur medvirker til, at sikker-
hed er et opmaerksomhedspunkt i alles arbejde.
Det er her, der skabes en fzelles forstaelse af,
hvilke rammer og ideer som ligger til grund for
jeres organisations filgang til arbejdet med sik-
kerhed. Sikkerhedskultur handler i denne sam-
menhaeng bl.a. om, hvordan | handterer jeres IT-
kodeord, hvardan | "on-boarder” og “off-boarder”
medarbejdere, og om at fostre god og tillidsfuld
kommunikation.

At fostre en god sikkerhedskultur er med til at bi-
drage til, at arbejdet med sikkerhed bliver en fzel-
les opgave. Igennem en klar ledelseskommunika-
tion, bade centralt og lokalt, viser |, at sikkerhed
bgr vaere en naturlig del af dagligdagens opga-
ver. Malet er at skabe et miljg, hvar alle medarbej-
dere fgler sig klaedt pa til at treeffe de rigtige be-
slutninger og er understgttet heri, fx ved at have
lokalt vejledningsmateriale til radighed. Ligesom
medarbejdere fgler sig frygge i at efterspgrge
hjzlp og vejledning hos de sikkerhedsansvarlige.

» God sikkerhedskultur forudsaetter, at det fra le-

delsesniveau bliver kommunikeret klart og tyde-
ligt, hvorfor sikkerhed er en prioritet i jeres orga-
nisation, sa der skabes en felles farstaelse for
vigtigheden af nye tiltag.

* Sgrg for, at vejledninger er nemft tilgeengelige

for medarbejdere, og at procedurer er kemmuni-
keret, sa det er klart, hvorfor | skal fglge dem.

Understgt lokalt ejerskab, sa centrale tiltag ogsa
bliver adopteret ude i de lokale afdelinger.

= Overvej, hvardan | vil kommunikere sikkerheds-

kulturen til nye medarbejdere og samarbejds-
partnere, sa de forstar, hvilke principper og op-
fgrsel de skal efterleve som en del af jeres orga-
nisation.

» Det skal vaere nemt og trygt at indberette haen-

delser, hvis der sker fejl. Her kan | overveje, om
en whistleblowerordning skal oprettes eller ud-
vides for at understgtte det.
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Laes PET's spargsmdl til Sikkerhedskultur, og
brug den til jeres praktiske arbejde.
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| kan overveje de nedenstdende spargsmdl, ndr | skal arbejde
med sikkerhedskultur pd tvaers af jeres organisation:

= Er der officielle retningslinjer (fx sikkerhedspla- « Har | procedurer far, hvardan | ggr samarbejds-
nen), hvaori jeres sikkerhedskultur er specifice- partnere bekendt med, hvad der udgar god sik-
ret? Og er de i sa fald blevet delt lokalt? kerhedskultur hos jer?

= Er det klart, hvilke sikkerhedsbudskaber der er = Har | treening tilgaengelig, som kan klzede med-
vigtige pa tvaers af jeres organisation? Har | lo- arbejdere pa til at varetage sikkerhedsarbejdet
kale tilfgjelser til disse? Og er alle bekendt med hos jer? Og hvem er i sa fald ansvarlig for, at de
dem? rette bliver undervist?

= Bliver vigtigheden af sikkerhed og god sikker- « Er der en procedure for at sikre, at nyansattel-
hedsadfaerd italesat af ledelsen bade centralt ser, samarbejdspartnere mfl. gennemgar og
og lokalt? fuldfgrer evt. sikkerhedstraening, for de far ad-
gang til faciliteter og kritisk data?
» Har medarbejdere i szrlige sikkerhedsfunktio-
ner, fx ansvarlige for screening, de rigtige kam- « Har jeres medarbejdere et sted at rapportere
petencer til at udfare disse opgaver? sikkerhedshaendelser? Hvis ja, er denne proces
let tilgeengelig og bredt kendt i jeres organisa-
« Er der iveerksat vidensdeling pa tvaers af tion?
forskellige afdelinger pa centrale sikkerheds-
opgaver?
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» Bliver nye medarbejdere informeret om, hvem
de kan ga til med bekymringer eller spgrgsmal,
nar de starter hos jer?

= Har jeres organisation en procedure for at
adressere darlig sikkerhedsadfzaerd? Og hvordan
er den i sa fald kommunikeret til medarbejdere
og samarbejdspartnere?
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Hvad?

Krisestyring er en central del af den sikkerhedsle-
delse, som skal understgtte opbyggelsen af resi-
liens i jeres organisation. Nar en risiko materiali-
serer sig, eller nar en uforudset begivenhed ram-
mer og bliver til en egentlig sikkerhedshandelse,
er det vigtigt, at | er klar til at handtere defte. Sa-
danne haendelser kan tage mange former og va-
rierer i bade omfang og kritikalitet, men struktu-
rerne for effektiv krisestyring er de samme.

Dernaest er det en god ide ogsa at inkludere en
evalueringspraces ved sikkerhedshandelser.
Evalueringen skal forega, nar den umiddelbare
haendelse er handteret, og | ikke laengere befin-
der jer i en krisetilstand. Her er fokus i stedet pa
at forsta, hvordan en sadan haendelse kunne ind-
traeffe - og hvad | kan ggre for af forhindre, at en
lignede handelse skal indtraeffe igen.

Hvorfor?

En organisation skal kunne handtere en sikker-
hedshandelse, uden at dette lukker helt ned for
jeres funktioner og daglige virke. Dette kraever
klar planlaegning pa tveers af jeres organisation,

sa vejen fra identifikation, over handtering, til
evaluering er nedfzeldet og kammunikeret til je-
res organisation.

En beredskabsplan er et centralt element i jeres
krisestyring. Det gar jer i stand til straks at reage-
re, nar en haendelse indtraeffer. Ligeledes skal je-
res retningslinjer understgtte en klar kammunika-
fion igennem hele forlgbet.

Hvordan?

 Beredskabsplanen skal klart definere roller, an-
svar, beslutningskompetencer og kommunika-
fionsveje, i tilfaelde af at en krise eller uforudset
haendelse rammer jer.

= Afklar, hvilke funktioner, fx juridisk afdeling, HR,
IT m.m., som bgr indga i jeres krisestyringsteam,
og hvem som skal repraesentere disse funkfio-
ner. Definer ogsa, hvem i ledelsen som har det
overordnede ansvar for krisestyringen.

» Da visse sikkerhedshzendelser kan vaere sensiti-
ve af natur, kan | med fordel overveje at have et
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set-up for handteringen, der kun involverer en lil-
le kreds af medarbejdere, og dermed holde neer-
mere undersggelser i en lukket kreds.

* Rollefordelingen iden daglige drift bgr vaere den
samme i en krise, sa krisestyringen hasgtes op pa
allerede etablerede strukturer. Den centrale le-
delse, og andet udvalgt personale, er saledes be-
kendt med bade beredskabsplan, egne roller og
organisationens krisestyringsprincipper og klar
til at treede sammen i tilfeelde af en handelse.

= Der vil sandsynligvis allerede vaere en respons-
plan for andre typer kriser, og principperne om
at danne overblik, koordinere, kcmmunikere og
genoprette drift vil ogsa veere relevant ved sik-
kerhedshaendelser.

= Definer en klar plan for krisekommunikationen
af disse haendelser: Bade nar | opdager dem,
mens | handterer dem, og efter en sadan haen-
delse er afsluttet. Her er det vigtigt at have over-
vejet, hvem der skal vide hvad og hvarnar. Over-
vej bade intern og ekstern kammunikation.

Lees PET's
spargsmadl til
krisestyring,
og brug dem
til jeres prak-
tiske arbejde.
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Spgrgsmal

| kan overveje de nedenstdende spargsmdl, ndr | arbejder

med krisestyring pd tveers af jeres organisation:

= Er det klart, hvem som skal lede handteringen af

en sikkerhedshaendelse? Og hvarnar der skal
rapporteres til hvilke instanser?

= Er det klart, hvordan og fil hvem en sikkerheds-
haendelse skal eskaleres, hvis | opdager noget
lokalt?

= Har | et fast team af forskellige faglige raller,
som er bekendt med principperne for krisesty-
ring i jeres organisation, og som kan fraede
sammen? (Se afsnittet om roller og ansvar).

« Er alle bekendt med krisestyringen i jeres arga-
nisation? Og hvor information om dette kan fin-
des?

* Har | en generel og opdateret beredskabsplan,
der indeholder relevante underplaner for hand-
tering af de mest sandsynlige haendelser?

Hvis ikke, sa har Beredskabsstyrelsen en vejled-

ning fil at udarbejde beredskabsplaner og risi-
koanalyser, der understgtter effektiv krisesty-
ring. Se vejledningen her.

* Har | specificeret, hvornar myndighederne skal
kontaktes (fx politi, Beredskabsstyrelsen, PET,
CFCS mfl.), og hvem der kontakter dem?

» Kan | sammentanke handteringen af denne ty-
pe sikkerhedshandelser med andre sikkerheds-
planer eller traekke pa disse?

» Har | faste procedurer for den bredere kammu-
nikation til medarbejdere, nar sadanne haendel-
ser er forekommet?

= Har jeres organisation en fast procedure for at
evaluere pa sikkerhedshandelser, fx i form af
en "lessons learned”? Hvem skal i sa fald vare-
fage denne opgave?
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» Har | fastsat principper for, hvilke haandelser der

frigger en opdatering af jeres sikkerhedsplan
og/eller beredskabsplan?

» Har | lokalt en procedure for at folge op pa sik-

kerhedshzendelser? Herunder fx at revurdere

sikkerhedsprocedurer, adgange, igangveerende

mitigerende tiltag m.m.

= Er alle jeres medarbejdere bekendt med jeres
organisations whistleblowerordning, og hvor-
dan den benyttes?

TILBAGE
TIL HVAD,
HVORFOR,
HVORDAN?

<



https://www.brs.dk/da/redningsberedskab-myndighed/krisestyring2-og-beredskabsplanlagning/

