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- og udvikler prototypen til et biologisk vaben

Nar du arbejder med bioteknologi pa
universiteterne eller | iIndustrien, har du ikke kun
ansvar for din faglige integritet, men ogsa for

at sikre, at viden og indsigt fra dit arbejde ikke
bliver udnyttet i sammenhaenge, der strider mod
Danmarks sikkerhedsinteresser.

PET anbefaler, at du aktivt forholder dig til og
overvejer mulige risici 1 dine samarbejdsaftaler,
anszettelser og projekter - bade nationale og
internationale. Du bgr vaere opmaerksom pa,

bl.a. hvem du samarbejder med, hvilke data og
Informationer du deler, og hvem der finansierer
dine projekter eller din virksomhed. Det ggar sig
Iseer geeldende, hvis du arbejder med bioteknologi
med potentiale for dobbelt anvendelse (dual-use).
Du bar derfor overveje, om den konkrete viden
eller teknologl, du arbejder med, rummer dual-use-
potentiale.




Truslen mod
bioteknologi 1 Danmark

Danmark er pa nogle omrader fgrende inden
for udvikling af bioteknologi, og bioteknologi
er et omrade med stort gkonomisk potentiale,
men ogsa med dual-use-potentiale, idet en del
bioteknologi kan anvendes til militaere formal.
Derfor er du med dit arbejde en del af et af
Danmarks vigtigste, men samtidigt ogsa mest
udsatte forsknings- og udviklingsomrader.

Din forskning og udvikling kan vaere et muligt mal
for bade spionage og ugnsket vidensoverfarsel
fra ikke-ligesindede stater, der gnsker at erhverve
sig den nyeste bioteknologiske viden. Hvis dit
arbejde ender | de forkerte haander, risikerer du
uforvarende at bidrage til at styrke ikke-
ligesindede staters militaere kapaciteter eller

overvagningsformal.

Produkter, software, teknologi og
viden, der kan anvendes til bade civile
og militaere formal.
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PET vurderer, at bioteknologi som eksempelvis
syntetisk biologi og genteknologi har et stort
potentiale bade civilt og militaert. Truslen

mod bioteknologi retter sig ikke kun mod den
specifikke udvikling af bioteknologi, men ogsa
mod beslagtede teknologiomrader, der har
betydning for udviklingen. Det gzelder fx kunstig
iIntelligens, automatisering, robotteknologi og
cloud-teknologi.

Szerligt Kina satser pa bioteknologi med militzere
formal for gje, og det er PET’s vurdering, at Kina er
villig til at ga meget langt for at erhverve sig viden
pa de omrader, som Kina prioriterer strategisk,
hvilket bl.a. gaelder bioteknologi. 0gsa Rusland

og Iran har udvist interesse for bioteknologli med
dual-use-potentiale.

Kontakt og ressourcer:
www.pet.dk/sikkerinnovation

Ulovlig vidensoverfgrsel er | strid med fx spionage-
eller eksportregler, mens ugnsket vidensoverfgrsel
finder sted, nar teknologien ikke er reguleret, men
kan stride mod Danmarks strategiske interesser.

Upnsket vidensoverfgrsel sker bl.a. 1 forbindelse
med forsknings- eller erhvervssamarbejder inden
for det bioteknologiske omrade.



http://www.pet.dk/sikkerinnovation

Hvad kan du ggre?

For at vurdere, om det er risikoen vaerd
at lukke andre ind 1 dit bioteknologiske
miljg, anbefaler PET, at du gar dig en
raekke overvejelser, inden du fx valger
en ny leverandar, takker ja til en ny
investering eller pabegynder et nyt
samarbejde.

Overvej falgende, far du indgar et samarbejde

01 Det, du er god til, kan veere det, andre gerne vil have fat i

Overvej, hvorfor din forskning eller din virksomhed er szerlig interessant
| andres gjne. Du skal passe godt pa det, du er saerligt god til.

- Star det helt klart for dig, hvem der star bag interessen for dit arbejde?

 Er der noget helt szerligt at vinde for dig ved et eventuelt samarbejde?

D 2 Dit arbejde kan have strategisk, militaer eller politisk vaerdi

Overve] mulighederne for misbrug af dit arbejde. Selvom dit arbejde
retter sig mod civilt brug, kan det have potentiale for militaer
anvendelse saerligt for ikke-ligesindede stater som Kina og Rusland,
der ogsa gerne vil veere farende inden for bioteknologi globalt.

- Kan teknologien ogsa anvendes i militeer ssammenhaeng eller til
overvagningsformal?

« Behandler du 1 dit arbejde fglsomme data, fx om sundhed,
befolkning eller infrastruktur?



D 3 Forsta, hvem du reelt samarbejder med oo

o
Overve|, hvor meget du ved om nye samarbejdspartnere. Det er vigtigt, at du voone oo
kender deres baggrund - ogsa de dele, de ikke selv fortzeller dig om. Dybere viden 00000000 coce
om dine eventuelle samarbejdspartneres baggrund ruster dig til bedre at kunne ‘55555555: KT Secee
vurdere, om de fx har forbindelse til ikke-ligesindede staters militzer eller ugnskede ce ooll00000000 oo
civile aktarer. 000000000000000000
] ] ] ) 00000 00000000000
« Stemmer de opgivne publikationer eller samarbejder overens med, hvad Seccoe ceccceccccese
du kan finde online? c0c00e o0 0000000000
O 000 000000000OCGOCGOCGOCGFOCGFS
- Har samarbejdspartneren tilknytning til militaere institutioner, 00000 0000000000000000
eller har denne haft det p3 et tidligere tidspunkt? eo00000000000000000000000000
- Har samarbejdspartneren forbindelser til aktarer | ikke-ligesindede stater 55EEEEEEEEEEEEEEEEEEE:EEEE?
eller pa sankftionslister? 000000000000000000000 & 000
O 0000000000000 0OC0OCOCGOCGFOGFS 000000
O 000000000000 0OCOCGOCGKOCGOIOS o 00000000
O 0000000000000 OCOCOCGOGOGS | X J 00000000000 O
04 Digitale, faglige og fysiske adgangsveje til dit arbejde igennem samarbejdet SIS atatae e e TaTa e o e et s ToRAnESYS ® oses secsese
0000000000000 0OCGOGCGOFS o 00 0000000000000
Overvej, hvad et samarbejde giver andre adgang til hos jer. Teenk over, hvad du cecscsscscsscsces ° 0 ec000000000000000
. . . . . o . . 00000000000000O0OCGO 0000 O 000000000000 o0
potentielt giver andre adgang til - ikke kun fysisk, men ogsa digitalt og fagligt, ©00000000000000 o 00000 00 00000000000
sa en samarbejdspartner ikke far indsigt i strategier, planer eller idéer, som du © cc0ccccce cocceccee  ocececcsesee
Ikke wnsker a-l- dele 0000000000 0000000000 0000000000000
- | ) - 3 o 00000000000 0000000 e % %ceces’’
Vil din samarbejdspartner fa adgang til fysiske faciliteter, som afslagrer R--0-0-0-5-0- SR - soccs,
vigtige detaljer om jeres forskning eller produktion? 0000000000000 ¢ o oo ooe _ oo ece e
00000000000 o0 o0 0000 000000
- Vil du skulle give andre adgang til jeres vigtigste data, produkter eller vee ® e occecccccccs
e ideer? f ot

Vil du 1 samarbejdet give adgang til kritisk infrastruktur eller store dataszet
med fglsomme oplysninger?




Kontakt og ressourcer:
www.pet.dk/sikkerinnovation


http://www.pet.dk/sikkerinnovation 

