Teenk terrorsikkerhed
| bygninger

En vejledning i at tage stilling til
terrortruslen mod bygninger ;.q




Sikkerhedsrad




Udarbejd en risikovurdering. Vurderingen kan | bruge som afseet for en kvalificeret overvejelse om til-
eller fravalg af en sikkerhedslgsning.

Udarbejd en sikkerhedsstrategi. Strategien kan vise retningen for en proportional sikkerhedslgsning,
der medteenker fysisk sikring, sikkerhedskultur og beredskab.

Tag stilling til, hvad | gerne vil opna. | kan arbejde med maélseetninger om at af'skreskke, detektere eller
forsinke en gerningsmand, at forbedre medarbejderes og geesters sikkerhedsadfeaerd eller hadndtering

af et angreb samt at styrke bygningens konstruktion.

Veelg principper for fysisk sikring. Det kan veere sikring i lag, skalérbar sikring samt brugen af certi-
ficerede sikringsprodukter.

Sammentaenk fysisk sikring og design. | kan veelge fysisk sikring, der er tilpasset bygningen, skaber
merveerdi og medteenker medarbejdere og geester.

Arbejd med sikkerhedskulturen. | kan adressere sikkerhedsprocedurer, sikkerhedsadfeerd hos med-
arbejdere og geester samt personsikkerhed.

Arbejd med beredskabet. | kan genbesage jeres beredskabsplan, sikkerhedsinstrukser og krisekom-
munikation.

Indhent bistand fra relevante myndigheder og vejledninger.







Terrorangrebene i Europa i det sidste &rti viser,
at bygninger har vesret mal for terror. Det geelder
bygninger med store forsamlinger samt bygning-
er tilknyttet myndigheder, personer eller grupper,
der kan opfattes som symbolméal. Disse angreb
kan inspirere til lignende angreb i Danmark.

Bygherrer, bygningsejere og -lejere har et an-
svar for sikkerheden for medarbejdere og geester,
der befinder sig i en bygning. Dette omfatter at
tage stilling til den aktuelle terrortrussel. Byg-
herrer, bygningsejere og -lejere kan derfor med
fordel forholde sig til risikoen for et terroran-
greb i det generelle sikkerhedsarbejde og i byg-
geprojekter.

Selv nér terrortruslen mod Danmark er alvor-
lig, er risikoen for at blive udsat for et terroran-
greb begraenset. Et hgjt trusselsniveau npdven-

digger altsa ikke i sig selv, at der gennemfres sik-
kerhedstiltag. Frygt og manglende viden om hand-
tering af terrortruslen kan fgre til valg af sikker-
hedstiltag, der ikke er proportionale med risikoen
for et angreb.

Politiets Efterretningstjeneste (PET) har som
national sikkerhedsmyndighed til opgave at bidra-
ge til, at samfundet rustes til at imgpdegé ter-
rortruslen. PET gnsker med denne vejledning at
inspirere til en struktureret droftelse af terror-
sikkerhed i bygninger, herunder byggeprajekter.
Vejledningen giver inspiration til, hvordan man ud
fra en risikovurdering kan h&ndtere terrortruslen.
Vejledningen er et valgfrit supplement til PET's ek-
sisterende radgivningsindsats.

God leeselyst.
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Introduktion




Vejledningen henvender sig til jer, der er sikker-
hedsansvarlige for bygninger. Det kan veere, at du
er bygherre eller fungerer som sikkerhedschef el-
ler facility manager i en driftsorganisation. | kan
anvende vejledningen i planlaegningen af det ge-
nerelle sikkerhedsarbejde, eller hvis | star overfor
renoveringsprajekter, nybyggeri, m.v.
Vejledningen er malrettet:

+ Bygninger med symbolmal. Det kan veere myn-
digheder, myndighedsrepraesentanter, perso-
ner og grupper, der pd grund af holdninger,
handlinger eller tilknytningsforhold kan opfat-
tes som mal i militante islamistiske eller andre
ekstremistiske miljper.

+ Bygninger med store forsamlinger af menne-
sker. Det kan veere konferencecentre, storcen-
tre, stationer og terminaler til offentlig trans-
port, arenaer, bygninger med kultur- og under-
holdningstilbud, m.v.

I'vejledningen kan | finde inspiration til at tage stil-
ling til, om risikoen for et terrorangreb skal med-
fore sikkerhedstiltag. Vejledningen danner des-
uden afsaet for en kvalificeret dialog med réad-
givere og myndigheder om terrorsikkerhed.

Her kan | ogsa finde inspiration til pa strate-
gisk og overordnet niveau at indtaenke sikkerheds-
tiltag i og omkring bygningen. For yderligere hjeelp

til prajektering af fysisk sikring i byggepragjekter
henvises til Terrarsikring i bygge- og anleegspro-
jekter’.

Vejledningen adresserer almindeligt forekom-

mende aktiviteter i bygninger. Hvis der forekom-

mer seerlige arrangementer, henvises til ‘Teenk

terrorsikkerhed ved stgrre arrangementer’.
Vejledningen indgér i en reskke af PET-vejled-

ninger om terrorsikkerhed. Laes afsnittet 'Yder-
ligere inspiration’ for en gennemgang af de ov-
rige vejledninger.

At tage stilling til terrortruslen behgver ikke veere
en omfattende proces. Vejledningens tre hoved-
af'snit hjeelper jer med at tage stilling péa flere ni-
veauer.

Ferste afsnit introducerer en metode til risiko-
vurdering. Afsnittet guider jer til — med afseet |
en sandsynlighedsvurdering eller en samlet risiko-
vurdering — at tage stilling til, om risikoen for et
angreb skal medfgre sikkerhedstiltag.

Andet afsnit hjeelper jer med at tage stilling
til en sikkerhedslpsning. Afsnittet giver inspira-
tion til proportionale og helhedsorienterede sik-
kerhedslgsninger og introducerer typer af sikker-
hedstiltag.

Tredje afsnit beskriver, hvor | kan finde yder-
ligere inspiration til og vejledning om sikkerheds-
tiltag.



https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
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Begreber
Her kan | leese om de begreber, som anvendes i
vejledningens risikoafsnit.

Angrebsscenarie

- En made hvorpé et terrorangreb kan gennem-
feres. Her beskrives angrebsmalet, -omfanget
og -midlet.

Konsekvens

- Effekten af et terrorangreb. Heriblandt tab af
livog helbred samt materielle, finansielle og om-
depmmemeessige tab.

Risiko

- Kombinationen af sandsynligheden for og kon-
sekvenserne af et terrorangreb.

Risikoaccept

- En strategi til at h&ndtere risiko, hvor risikoen
accepteres, da den ikke opvejer omkastningerne
forbundet med at nedsestte den. | praksis med-
ferer risikoaccept fravalg af sikkerhedstiltag.

Restrisiko

- Denrisiko, der er tilbage, efter der er etableret
sikkerhedstiltag. Der vil altid veere en restrisiko,
som skal accepteres.

Sandsynlighed

- Sandsynligheden for et terrorangreb.

S&rbarhed

- En reduceret/manglende evne til at afskreekke
en gerningsmand eller begraense konsekvenser-
ne af et terrorangreb.

- Sandsynligheden for og konsekvenserne af et
angreb pavirkes af sarbare forhold i en bygning.
Sérbare forhold er brister i bygningens sikker-
hedslgsning.
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En risikovurdering er et veerktej til systematisk
at gennemgé relevante forhold, der kan indga i
en beslutning om til- eller fravalg af sikkerheds-
tiltag. Vurderingen kan udarbejdes i samarbejde
med rédgivere. | dette afsnit introduceres en me-
tode til risikovurdering, som | kan veelge at tage
udgangspunkt i. Metoden bgr tilpasses jeres over-
ordnede risiko- og sikkerhedsarbejde. Figur 1 viser
de seks trin, der udggr metoden.

Den stiplede linje i figuren indikerer, at | ber
genbespge risikovurderingen, hvis der er relevan-
te aendringer i trusselshilledet eller i bygningens
forhold. | kan lezese om det aktuelle trusselsbillede
i PET’s 'Vurdering af terrortruslen mod Danmark,

der Ipbende opdateres. P& denne méade kan | ar-
bejde med dynamisk risikohandtering.

Figur 1. Metode til risikovurdering

Forberedelse
Inden | begynder péa risikovurderingen, er der nogle
forhold, som | bgr overveje.

Vurderingen kan med fordel udarbejdes i sam-
arbejde med relevante kollegaer, da feelles drof-
telser vil styrke gennemgangen af hvert vurde-
ringstrin. Start derfor med at indkalde disse kol-
legaer til at deltage i processen.

| feellesskab kan | afgreense det geografiske
areal, som skal indgéd i vurderingen. Her kan | tage
stilling til grdzoneomradet, der ligger i forleengelse
af bygningen. Det kan f.eks. veere fortovet, par-
keringspladsen eller de trafikale adgangsforhold.

Herefter begynder arbejdet med risikovur-
deringen. | processen kan | bruge metoder som
brainstorm og rangering. | kan for eksempel star-

Forberedelse

Udveelgelse af
angrebsscenarier

Konsekvens-
vurdering

Sandsynligheds-

vurdering

Identifikation
af risikoniveau

Prioritering
af risici
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te med en feelles brainstorm over mulige scena-
rier og efterfplgende rangordne scenarierne i en
udveelgelsesproces.

| pracessen kan | stotte jer op ad bilag 1, der
er en skabelon til at udfere af en risikovurdering.

Udveelgelse af angrebsscenarier

Det andet trin er at udveelge angrebsscenarier,
der afspejler aktuelle angrebstendenser. | kan fin-
de inspiration til aktuelle scenarier i PET's Vurde-
ring af terrortruslen mod Danmark’.

Hvis | veelger angrebsscenarier, der er vee-
sensforskellige, kan antallet begraenses til mel-
lem tre og fem. | kan ggre dette ved forst at veelge
tre til fem overordnede scenariekategorier.

Eksempel pé scenariekategorier

* Angreb med stikvaben

* Angreb med skydevaben

* Angreb med kgretgj

* Angreb med eksplosiver

* Kombinationsangreb med flere angrebs-
midler

Derefter kan | beskrive et angrebsscenarie for
hver scenariekategori. | kan kort beskrive:

+ Omfang: Er der en eller flere gerningsmeaend?
- Middel: Hvilke(t) angrebsmiddel anvendes?
+ Mal: Hvor/hvad er angrebet rettet mod?

Eksempel pé angrebsscenarier

Her er angrebsscenarier ved forskellige bygningstyper.
Scenarierne vil fungere som eksempler gennem vejled-
ningen.

» A: Flere gerningsmeend vil med skydevében angribe en
sikkerhedsmyndighed i en kontorbygning.

* B: En gerningsmand vil med stikvaben angribe menne-
sker i et storcenter.

* C: En gerningsmand vil med eksplosiver angribe men-
nesker i en bygning med et kulturtilbud.

Sandsynlighedsvurdering

Det tredje trin er at vurdere sandsynligheden for
hvert af de valgte angrebsscenarier. | kan bruge
PET’s Vurdering af terrortruslen mod Danmark’

som afseet for vurderingerne.

Ved terrorangreb, der er meget sveere at for-
udsige, er der tale om en vurdering af sandsynlig-
hedsindikatorer. Her er en liste med indikatorer,
som | kan medteenke. Hvor de ferste fem er byg-
ningsspecifikke, kan de sidste to medfere varria-
tioner i scenariernes sandsynlighed.

Bygningsspecifikke indikatorer

- Antal mennesker: Sandsynligheden kan @ges i
takt med antallet og koncentrationen af men-
nesker i/ved bygningen.

- Geografi: Sandsynligheden kan @ges i stgrre by-
omrader med militante islamistiske eller andre
ekstremistiske miljper.

+ Symbolsk veerdi: Sandsynligheden kan gges, hvis
bygningen har en national, religigs, kulturel eller
politisk betydning.

- Tilhgrsforhold: Sandsynligheden kan gges, hvis
bygningens ejere/lgjere kan betragtes som
symbolmal.

+ Eksponering: Sandsynligheden kan gges i takt
med omtale af bygningens gjere/lgjere i medi-
er m.v.

Scenariespecifikke indikatorer

- Tilgaengelighed: Sandsynligheden kan gpges, hvis
bygningen er let tilgeengelig for gerningsman-
den i scenariet.

- Synlig sérbarhed: Sandsynligheden kan @ges,
hvis der er synligt sérbare forhold i/ved byg-
ningen, som kan udnyttes af gerningsmanden
i scenariet.

En grundregel er, at jo flere af disse indikatorer
et scenarie opfylder, desto hgjere vurderes sand-
synligheden for scenariet at vaere. Men husk at
overveje, om der er nogle indikatorer, der vejer
tungere end andre ved netop jeres bygning. Det
kan for eksempel veere, hvis bygningens gjer er et
kendt symbolmal.

| kan angive sandsynligheden pé en skala fra


https://www.pet.dk/
https://www.pet.dk/
https://www.pet.dk/
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1 til 5, hvor 1 er 'meget lav’ og 5 er 'meget hgj'’.
Sandsynligheden for terrorangreb i Danmark vil
som udgangspunkt beveege sig indenfor sandsyn-
lighedsveerdierne 1 til 3. | seerlige tilfeelde, hvor
der er kendskab til en konkret trussel, benyttes
veaerdierne 4 og b.

Uddrag fra sandsynlighedsvurderinger

* Angrebsscenarie A: Kontorbygningen ligger
i hovedstaden. Bygningen har betydelig na-
tional veerdi og anvendes af en sikkerheds-
myndighed, der er et symbolmal. Der er fri
adgang til bygningens matrikel, men adgang
til bygningen kraever adgangskort for med-
arbejdere. Ved daglige spidsbelastninger (kl.
8 og kl. 16) og p& varme sommerdage hol-
des dgre og vinduer i stueetagen abne, og
bygningen fremstar her tilgeengelig. Sand-
synligheden kan vurderes til 3.

* Angrebsscenarie B: Storcenteret liggerien
stor by og har under spidsbelastninger et
hgjt antal kunder. Der er TV-overvagning og
sikkerhedsvagter i storcenteret, der ellers
fremstér som et let tilgeengeligt og sér-
bart méal. Sandsynligheden kan vurderes fra
1til 2.

* Angrebsscenarie C: Kulturtilbuddet ligger i
en middelstor by og har under spidsbelast-
ninger et moderat antal bespgende. Billet-
ter kan kgbes i lobbyen, hvor sterre, med-
bragte tasker skal afleveres. Lobbyen frem-
star som et let tilgeengeligt og sé&bart mal..
Sandsynligheden kan vurderes til 1.

Sandsynlighedsbaseret stillingtagen til ter-
rortruslen

Hvis | er i tvivl om, hvorvidt | skal forholde jer
til terrortruslen, vil en samlet sandsynligheds-
vurdering give en indikation af, hvor udsat je-
res bygning er for et terrorangreb. | kan pa
baggrund af en 'meget lav' vurdering veelge,
at dette er tilstreskkeligt for fravalg af sik-
kerhedstiltag.

Sandsynlighedsbaseret stillingtagen kan veere
nok til fravalg af tiltag ved angrebsscenarie C
i eksempelboksen.

Konsekvensvurdering

Det fjerde trin er at vurdere den veerst teenke-
lige realistiske konsekvens af hvert angrebs-
scenarie.

I'vurderingen bgr | medtaenke bygningens eksi-
sterende sikkerhedstiltag som adgangskontrol el-
ler TV-overvagning og bygningens sérbare forhold
som brister i beredskabsprocedurer eller uhindret
adgang til matriklen. | kan med fordel medteenke
to konsekvenstyper:

- Tab af liv og helbred: Medarbejderes og gee-
sters liv samt fysiske og psykiske helbred.

- Tab af aktiver: Materielle, finansielle og omdgm-
memeessige tab. Bade tab i direkte forleengel-
se af et angreb og som en indirekte konsekvens
af et angreb.

For hvert angrebsscenarie udarbejdes en samlet
vurdering af konsekvensniveauet. Veer opmaerk-
som pa at rangordne ’liv og helbred’ hgjere end
‘tab af aktiver’. | kan angive konsekvensen péa en
skala fra 1 til 5, hvor 1 er 'meget lille’ og 5 er 'me-
get stor’.
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Identifikation af risikoniveau

Nu hvor angrebsscenariernes sandsynligheds- og
konsekvensveerdier er fastsat, kan | bruge disse
veerdier til at vurdere risikoen for de enkelte sce-
narier. Risikoniveauet kan altsé findes ved at kom-
binere sandsynlighed og konsekvens.

Start med at placere scenarierne i risikomatri-
cen, derervistifigur 2. | risikomatricen illustreres
forskellige risikoniveauer med en farveskala fra
gren til red, hvor det laveste niveau er gront, og
det hgjeste niveau er rgdt. | kan afleese scenari-
ernes relative risikoniveau pé baggrund af deres
placering i matricen.

Figur 2. Risikomatrice

Sandsynlighed

Konsekvens

®

Prioritering af risici
N&r scenarierne er placeret i risikomatricen, be-
gynder arbejdet med at prioritere risici. Dette ud-
gor et afsaet for en kvalificeret overvejelse om til-
eller fravalg af sikkerhedstiltag.

| praksis kan | inddele risikomatricen i tre pri-
oriteringsomréder. Omraderne er et vejledende
veerktej til at drefte, om nogle scenarier er vigti-
gere at handtere end andre. | kan veelge at anven-
de en prioriteringsmekanisme, der afspejler risi-
koniveauet som eksemplet vist i figur 3.
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Figur 3. Prioriteringsomréder
i risikamatrice

Sandsynlighed

Konsekvens

Prioriteringsomraderne skelner mellem:

- Prioriteringsomréade 1: Risici, der ikke kan ac-
cepteres.

- Prioriteringsomrade 2: Risici, der kraever neer-
mere overvejelse.

- Prioriteringsomrade 3: Risici, der kan accep-
teres.

Prioriteringsomrade 1 placeres i det omrade af ri-
sikomatricen, hvor | vurderer, at risikoen er sé hgj,
at der — uanset omkostninger — skal implemente-
res sikkerhedstiltag, der kan nedseaette risikoen.

Prioriteringsomrade 2 placeres i det omréade
af matricen, hvor | vurderer, at en risiko kraaver
neermere overvejelse. | kan medtaenke den over-
ordnede prioritering af ressourcer samt omkost-
ningerne forbundet med at nedsestte risikoen. Her
kan det veere en hjeelp at holde risikoen op mod
andre sikkerhedsrisici. For eksempel risici knyttet
til indbrud, hacking eller oversvgmmelse. | praksis
kan | ggre dette ved ogsé at overveje placeringen
af disse risici i matricen.

Prioriteringsomrade 3 placeres i det omrade af
matricen, hvor risikoen er sé lav, at den ikke op-
vejer stgrre omkostninger. Omkostninger kan ek-
sempelvis veere af pkonomisk art eller omhandle
a&ndringer i bygningens udtryk og funktion.

Risikobaseret stillingtagen til terrortruslen
Hvis | med afsaet i risikovurderingen nér frem
til, at der ikke skal prioriteres sikkerhedstiltag,
stopper jeres stillingtagen til terrortruslen pé
dette niveau.

Sikkerhedstiltag kan tilveelges ved angrebs-
scenarie A og fraveelges ved angrebsscenarie
B i eksempelboksen.




Sikkerhedslpsning
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Hvis | veelger at arbejde med en sikkerhedsl@sning,
der kan reducere risikoen for et terrorangreb, gi-
ver dette afsnit inspiration til, hvordan | kan gribe
opgaven an. Afsnittet skal leeses som inspiration
til pa strategisk og overordnet niveau at indtaenke
terrorsikkerhed i planleegningen af det generelle
sikkerhedsarbejde eller af byggeprajekter. | kan
kombinere de anbefalinger, sikkerhedsprincipper
og typer af tiltag, som passer til de tilgaengelige
ressourcer samt bygningens beliggenhed, udtryk
og funktion.

Sikkerhedsstrategi

| kan med fordel starte med at udarbejde en sik-
kerhedsstrategi, hvor | opstiller den overordnede
ramme for sikkerhedslgsningen. Dette giver jer et
af'saet for dialog med rédgivere og myndigheder
om sikkerhedstiltag. En sikkerhedsstrategi kan
indeholde beskrivelser af:

- Fokusomrade: Hvilke angrebsscenarier skal sik-
kerhedslpsningen kunne handtere?

+ Malseaetning: Hvad er de gnskede effekter af
sikkerhedslpsningen?

- Prioritering: Hvordan skal mélsaetningerne pri-
oriteres?

Fokusomrade

| kan starte med at opliste de angrebsscenari-
er, som sikkerhedslpsningen skal kunne handtere.
Hvis det har betydning for valget af sikkerheds-
tiltag, bor | her preecisere angrebsmidlet. Det kan
for eksempel veere et angrebsmiddel som eksplo-
siver, da nogle bygningsdele og -materialer kan
begranse effekten af en mindre bombe men ikke
af en steprre bombe.

Malseaetning

Her kan | tage stilling til, hvad | gerne vil opna med
sikkerhedslgsningen. Jeres malsaetninger ber — s&
vidt muligt — tage afseet i de sarbare forhold, som
I har identificeret i risikovurderingen. Méalszetnin-
gerne kan med fordel bygge pé tre principper ret-

tet mod gerningsmanden og tre principper mal-
rettet medarbejdere, gaester og bygningen.

Gerningsmanden:

- Afskreekkelse: At afskraekke en gerningsmand
fra at pabegynde et angreb.

- Detektion: At identificere og alarmere om, at
en gerningsmand er ved at planlaegge eller gen-
nemfere et angreb.

- Forsinkelse: At forsinke — eller hvis muligt
standse — en gerningsmand, der er ved at gen-
nemfgre et angreb.

Medarbejdere, gaester og bygningen:

+ Adfeerd: At forbedre sikkerhedsadfeerden.

- Handtering: At forbedre h&ndteringen af et an-
greb.

- Konstruktion: At bygningens konstruktion kan
begraense skader ved et angreb.

Et godt udgangspunkt for valg af malsastninger
er, at de er proportionale med den konkrete risiko.
Méalsaetninger bgr desuden afspejle en realistisk
ressourceprioritering.

Prioritering

Pa baggrund af overvejelser om hvor stor en rest-
risiko | vil acceptere, kan | her forholde jer til, hvor
mange ressourcer | vil investere i sikkerhedstil-
tag. | kan udarbejde en pkonomisk ramme for hver
méalsaetning og en tidsplan for implementering af
tiltag.

Nar | prioriterer ressourcer, kan | medtanke
sammenhangen mellem malsaetningerne og andre
aktuelle indsatsomréder. | kan for eksempel veel-
ge tiltag med flere ressourcebesparende funkti-
oner. Eksempelvis kan tilstedeveerelse af vagter
ba&de reducere risikoen for terrorangreb, tyveri
og heerveerk.
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Uddrag fra sikkerhedsstrategi for angrebs-

scenarie A

* Fokusomréde: Flere gerningsmeaend vil med
pistoler angribe medarbejdere i kontorbyg-
ningen.

* Malsaetning: At detektere og forsinke ger-
ningsmaend, der bevasger sig ind pa byg-
ningens matrikel, samt at forbedre sikker-
hedsadfeerden hos medarbejdere.

Prioritering: (Pkonomiske ressourcer af-
saxettes primeert til sikring langs byg-
ningens matrikel, der skal kunne detekte-
re og forsinke gerningsmeend. Forbedring
af sikkerhedsadfeerd kreever feerre gkono-
miske ressourcer men en lsengerevaren-

de indsats.

Principper for sikkerhedslgsninger

Her kan | finde inspiration til principper, der med
fordel kan indteenkes i en sikkerhedslpsning for
bygningen.

Helhedsorienteret sikkerhed

Dette princip handler om helhedsorienterede sik-
kerhedslgsninger. Det vil sige forspg pé at undga
sérbare forhold i bygningens sikkerhedslgsning, da
effekten af et sikkerhedstiltag ikke er bedre end
‘det svageste led’. Valg af sarligt sikrede dgre har
for eksempel ingen effekt, hvis bygningens med-
arbejdere lader dgrene sté abne.

Figur 4 illustrerer, at en helhedsorienteret
sikkerhedslpsning afhaenger af tiltag, der in-
volverer fysisk sikring, sikkerhedskultur og be-
redskab. Tilsammen giver det en robust sikker-
hedslgsning.

Figur 4. Helhedsorienteret sikkerheds-
Ipsning

Fysisk sikring Sikkerhedskultur

Beredskab

Sikring i lag

Dette princip er rettet mod fysisk sikring. Prin-
cippet handler om at forhindre, at en gernings-
mand uhindret kan gennemfgre et angreb efter
gennembrud af et sikringslag. En lagdelt sikrings-
lpsning kan opdeles i to eller flere lag i og omkring
bygningen somillustreret i figur 5. Overordnet kan
der arbejdes med:

- Perimetersikring: Sikring langs omrédets ydre
greense. Typisk i form af sikring langs matriklen.

- Skalsikring: Sikring langs bygningens afgreens-
ning. Typisk i form af sikring af bygningsmas-
sens facade.

- Cellesikring: Seerlig sikring af mindre omréder i
bygningen, s& de opnar en hgjere modstandsev-
ne. Eksempelvis sikring af kontrolrum eller re-
ception.
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Figur 5. Sikring i lag
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De forskellige sikringslag kan have forskellige méal-
seetninger. Perimetersikringen kan for eksempel
afskraekke og detektere en gerningsmand, og cel-
lesikringen kan forsinke et angreb.

| arbejdet med sikringslag kan | udnytte en
eventuel brandsektionering i bygningen. Brand-
sektionering er udfgrt af bygningsdele, som har
en given minimumsstyrke i forhold til brand. Det vil
sige, at der kan veere dore, veegge, etageadskillel-
ser, glaspartier m.v., som bade kan have en funk-
tion i forhold til brand- og terrorsikring.

| kan medtaenke placeringen af vigtige eller kri-
tiske funktioneri bygningen i arbejdet med celles-
ikring, séledes at de er seerligt sikrede og afskeer-
mede fra offentligt tilgeengelige omrader. Arbej-
det med cellesikring kan desuden sammentaenkes
med fysiske sikringstiltag affpdt af andre sikker-
hedshensyn, eksempelvis EU’s persondataforord-
ning (GDPR).

I grazonen udenfor bygningens matrikel kan |
arbejde med punktvis sikring ved seerligt vigtige
omrader sdsom indgangsomréder og til- og fra-
kgrselsveje. Omradet foran en indgang kan eksem-
pelvis beskyttes af kpretejsbarrierer. Husk at be-
slutningskapaciteten for eventuelle sikringstiltag
tilfalder matrikelgjeren eller kommunen, der for-
valter grdzoneomradet.

Skalérbar sikring

Dette princip handler om fleksibilitet i sikkerheds-
Ipsningen. Det er en fordel at arbejde med sikker-
hedslgsninger, der kan skaleres op eller ned péa
baggrund af eventuelle eendringer i risikoen for
et terrorangreb.

Ved at se sikkerhedslgsningen som summen af
de tiltag, der skaber den gnskede effekt, er det
lettere at indarbejde fleksibilitet. En sikkerheds-
Ipsning kan for eksempel besta af grundsikring og
fleksibel supplerende sikring. Den fleksible sikring
kan besta af aktive og midlertidige tiltag. Aktive
tiltag kan aktiveres eller udvides efter behov. Det
kan for eksempel vaere at lukke en port, at aktive-
re pullerter (se figur 6] eller at udvide proceduren
for adgangskontrol. Midlertidige foranstaltninger
er flytbare. Det kan eksempelvis vesre at placere
flytbare kgretgjsbarrierer langs perimeteren eller
at have en aftale med et vagtfirma om mulighed
for tilkaldelse af vagtpersonale.

Den fleksible supplerende sikring kan iveerk-
seettes periodisk — eksempelvis ved bespg af per-
soner eller grupper, der kan opfattes som symboal-
mal, eller i forbindelse med en haendelse.

Figur 6. Aktive og passive pullerter
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Certificeret sikring

Dette princip omhandler produkter til fysisk sik-
ring. | ber — p& baggrund af jeres maélsaetninger
— forholde jer til, om | vil benytte produkter, der
er certificerede efter internationale standarder.
En standard angiver, at produktet er testet til et
vist beskyttelsesniveau. Eksempelvis at produktet
kan standse et keretgj af en given type med en
given hastighed.

I har ogsé mulighed for selv at teste eller be-
regne beskyttelsesniveauet for et produkt. Veer
forberedt p8, at dette kan blive en omfattende
proces.

Certificerede produkter kan erstattes af andre
produkter med eller uden dokumenteret effekt.
Erfaringer fra keretgjsangreb har for eksempel
indikeret, at byrumsinventar som beenke, skral-
despande og blomsteropsatser kan have en af-
skreekkende effekt p& gerningsmandens valg af
rute.

| kan arbejde med certificerede produkter i
hele sikkerhedslgsningen, | kan veelge certifice-
rede produkter ved seerligt udsatte eller vigtige
omrader, eller | kan veelge en sikkerhedslgsning,
der udelukkende bestar af ikke-certificerede pro-
dukter. Veer dog opmaerksom p4, at den voksende
standardisering af lovkrav samt forsikringsmees-
sige forhold kan gpre det hensigtsmeessigt — og
i nogle tilfeelde npdvendigt — at anvende certifi-
cerede produkter.

Sikringsdesign

Dette princip handler om at sammenteenke sikker-
heds- og designhensyn i udformningen af fysisk
sikring. Her fglger fem anbefalinger til, hvordan |
kan gribe opgaven an.

1. Medteenk risikoen for terrorangreb s§ tidligt
som muligt.
Hvis | star overfor byggeprajekter, muligger tidlig

stillingtagen, at | far planlagt den gode proces fra
start. Dermed far | stillet de rigtige spergsmal pa
de rigtige tidspunkter, og det pger muligheden for
at skabe integrerede, flerfunktionelle og ressour-
cebesparende sikringsdesign.

2. Veelg sikringsdesign, der er proportionale med
risikoen.

Lepsningens omfang begr afspejle jeres vurdering
af risikoen for et terrorangreb. | kan med fordel
teenke skalérbare muligheder ind i sikringsdesig-
net, s& det kan tilpasses andringer i risikobilledet.

3. Veelg sikringsdesign, der er tilpasset den kon-
krete bygning.

Der er ikke ét sikringsdesign, der passer til alle
bygninger. Arbejd med et design, der afspejler
bygningens beliggenhed, form og funktion. Her kan
| for eksempel overveje, om tiltagene skal have
en synlig eller skjult sikkerhedsfunktion; skal de
tage form af pullerter eller beplantning og ter-
reenspring?

4. Veelg sikringsdesign, der giver merveerdi til byg-
ningen.

Design af sikringstiltag udger en mulighed for at
tilfgje mervaerdi. Merveerdien kan opnds gennem
design med flere funktioner. Eksempelvis terror-
sikring som ogsé fungerer som inventar i byg-
ningen eller som ogsé kan reducere risikoen for
andre ugnskede haendelser som heerveerk eller
indbrud.

5. Medtaenk menneskelig adfaerd.

Overvej hvordan sikringsdesignet vil pévirke de
medarbejdere og gaester, der bruger bygningen.
Heriblandt hvilken virkning tiltagene vil have péa de-
res tryghed, og om tiltagene vil veere til gene for
dem i deres hverdag.
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Eksempel pa elementer, der kan indga i sikringsdesign

Elementer vist nedenfor er eksempler pa landskab, bygningsfacade og bygningsindretning, der med

rette struktur og dimensioner kan indgé i et sikringsdesign.

Landskab

Forskudte terraenniveauer

Inventar til ophold

Skulpturer, statuer og sted-
markgrer

Bygningens facade

Placering af indgange og
vinduer

Materialebrug

e

Begreenset indsigt

Bygningens indretning

Cellesikring

Indgang med slusefunktion

Sektionering
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Fysisk sikring

Hvis | har valgt mélsastninger, der tilsigter at af-
skreekke, detektere eller forsinke en gernings-
mand eller at styrke bygningens konstruktion, ber
| arbejde med fysisk sikring af bygningen. Fysisk
sikring kan forstés som fysiske konstruktioner
og barrierer som mure, dgre og lase, elektroniske
lgsninger som TV-overvagning og alamsystemer
samt taktiske tiltag som belysning, kommunikati-
on og sikkerhedspersonale. Her kan | finde infor-
mation om disse typer af sikringstiltag.

Nar | arbejder med sikringstiltag, kan der opsta
konflikteriforhold til lovgivning. Fysisk sikring skal
altid overholde geeldende krav, heriblandt hensy-
net til evakueringsforhold, beredskabets brand-
og redningsindsats samt adgangsforhold. Det er
derfor en god ide at medtaenke relevante krav
tidligt i sikringsovervejelserne.

Tiltag der kan afskraekke en gerningsmand
Synlige sikringstiltag og belysning kan have en
af'skreekkende effekt pa en gerningsmand, da de
sender et signal om beskyttelsesniveauet i byg-
ningen.

P& linje med synlige sikringstiltag kan kommu-
nikation om sikkerheden i bygningen ogsé have en
af'skreskkende effekt. | kan for eksempel offent-
liggpre overordnede oplysninger om sikkerheds-
tiltag pd hjemmesiden eller pa skilte i og omkring
bygningen. Der kan st4, at sterre tasker ikke er
tilladt, at der gennemfgres screening ved ankomst
eller at bygningen TV-overvages. Sikkerhedstilta-
genes detaljer ber ikke omtales.

Tiltag der kan detektere en gerningsmand
Detektering kan ske gennem elektraniske Ipsnin-
ger eller ved hjeelp af medarbejdere og geester.

| kan bruge elektraniske lgsninger som senso-
rer, alarmer, TV-overvagningssystemer og elek-
tronisk adgangskontrol. Elektroniske lgsninger kan
veere rettet mod strategisk vigtige omréder el-
ler generel omradeovervagning. Elektroniske lgs-
ninger kan desuden understptte sikringslag. Der
kan for eksempel benyttes TV-overvagning langs
hegnet (perimeteren), i bygningen (skallen) kan der
kan opsaettes automatisk indbrudsalarmanlaeg pa
dpre og vinduer, og ved udvalgte rum (cellen) kan
detektering ske ved afleesning af adgangskort. |
bgr — hvis muligt — monitorere og lagre data fra
elektroniske Igsninger.

| kan benytte vagter til fast bemanding eller
rundering i og udenfor bygningen. | kan instruere
Jjeres medarbejdere i at veere opmaerksomme péa
mistaenkelige forhold. Geester kan ogsé involveres
i detektering af mistaenkelige forhold, hvis de bli-
ver opfordret til at rapportere sddanne forhold
til medarbejdere.

Uniformering af medarbejdere eller synlige ad-
gangskort kan lette arbejdet med at erkende mis-
teenkelig adfeerd p& omrader, der kun er tilgaen-
gelige for medarbejdere.

For at sikre optimale forhold til detektering
pd udendgrs arealer kan | desuden arbejde med
belysning og ryddede omrader med god sigtbar-
hed, der er friholdt for eksempelvis beplantning
og parkering.

Det kan veere en udfordring at fastslg, hvad der
udger misteenkelige forhold. PET har udarbejdet
'Misteenkelige Anton’ som hjeelp til at huske, hvad
der kendetegner misteenkelig adfeerd. Huskereg-
len er vist i figur 7.
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Figur 7. Misteenkelige Anton

Mistzenkelige
Anton

Er personens
Adfezerd

Naturlig p& det givne

Tidspunkt, i de givne

Omgivelser og i forhold til

Normalbilledet?

Tiltag der kan forsinke eller pa anden vis
begraense et angreb

Her folger inspiration til arbejdet med fysisk sik-
ring, der kan forsinke — eller hvis muligt standse —
en gerningsmand eller som kan styrke bygningens
konstruktion. Afsnittet introducerer celle-, skal-
og perimetersikring, adgangskontrol, kgretgjsre-
gulering samt post- og pakkemodtagelse.

Celle-, skal- og perimetersikring

Celle-, skal- og perimetersikring sikrer, at per-
soner og keretgjer kun har adgang til byg-
ningen gennem bygningens indgangspartier. De
tre sikringslag kan bestd af forskellige typer
af fysiske barrierer. Celle- og skalsikring kan
for eksempel veere i form af dere og lase af
en god sikringsmeessig kvalitet. Perimetersikring
kan eksempelvis best& af hegn, terrasnspring
og beplantning.

For alle tre lag geelder, at | kan overveje valg af
konstruktionerogmaterialer,der giverbeskyttelse
mod — eller begreenser skadesvirkninger ved — be-
skydning og eksplosioner. Ved sikring mod eksplosi-

onerkanbygningensfacade bygges med materialer
som stél, beton og lignende. Glasfacader kan udfp-
res med lamineret glas, som er tilstraskkeligt for-
ankret i rammen, eller glas med p&dmonteret frag-
mentreducerende sikringsfilm. Ligeledeskan | over-
veje trykaflastende konstruktioner.

Adgangskontrol af medarbejdere, geester og
keretgjer

Adgangskontrol gennemfores for at sikre, at | ved
hvem eller hvad, der kommer ind i bygningen.

For at begraense og systematisere arbegjdet
med adgangskontrol kan det veere en ide at have
et begraenset antal indgange. | kan for eksempel
arbejde med en malsaetning om tre indgange; én
til henholdsvis geestemodtagelse, ansatte og va-
relevering. | indretningen af receptionsomrédet
kan | desuden arbejde med en lgsning, der sikrer
gode forhold for hurtig og sikker adgangskontrol.
Eksempelvis ved differentieret adgangskontrol af
ansatte, som benytter adgangskort og personslu-
ser, og geester, som registres i receptionen og
benytter seerskilte mpdeomrader.
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Sikkerhedspersaonale kan under adgangskon-

trollen spge efter objekter, der ikke m& medbrin-
ges. Deres opgave — hvad de skal lede efter, og
hvor grundigt det skal gpres — ber veere klart de-
fineret, da visitation kan veere en omfattende og
tidskraevende opgave, der kan kreeve seerlig ud-
dannelse. | seerlige tilfeelde kan denne procedure
suppleres af scannere og andet udstyr, der kan
detektere vaben, eksplosiver eller farlige stoffer.

Procedurer for adgangskontrol kan ogsé om-

fatte krav til planleegning af gaestebespg og ster-
re vareleveringer. Eksempelvis kan en procedure
veere, at geester og vareleveringer skal geestean-
meldes og godkendes for ankomst.

Adgangskontrol kan gennemferes i flere lag —

celle, skal og perimeter — og pé flere niveauer. |
forste lag kan receptionen for eksempel tjekke
modeindkaldelse for gaester, og i et eventuelt an-
det lag er der kun adgang for medarbejdere med
adgangskort.

Adgangskontrol bgr altid understottes af fy-

siske barrierer som dgre, rotationslager, porte,
bomme, sluser og hegn.

Figur 8. Vej med sving og kurver

Post- og pakkemodtagelse

Handtering af post- og pakkemodtagelse er et
omrade, hvor | gennem fysiske tiltag og procedu-
rer kan detektere og standse en forsendelse med
farligt indhold. Her kan | blandt andet overveje:

- Hvor skal pasten modtages; i hovedbygningen
eller i en selvsteendig bygning?

- Skal alle leverancer gé via en post- og pakke-
Ipsning, hvor indholdet scannes?

+ Ma der modtages privatpost pé arbejdspladsen?

Keretgjsregulering

Der kan benyttes forskellige typer af keretgjs-
regulerende tiltag, der kan nedsaette hastighe-
den eller adskille kprende og gdende trafik om-
kring bygningen. | kan for eksempel arbejde med:

Trafikregulering

- Omleegning af trafik, s& kgretgjer er forment
adgang eller har begreenset adgang til byg-
ningens matrikel og grézoneomrade.

Figur 9. Foranstaltninger, der skaber sving og kurver

Figur 10. Foranstaltninger, der indsneevrer vejens
Figur 11. Vej uden direkte fremkgrsel mod bygning

bredde
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Styrende og hastighedssaenkende vejforlgb

- Planleegning af vejforipb med sving og kurver.

- Kanaliserende tiltag der skaber sving og kurver.

- Kanaliserende tiltag der indsneevrer vejens
bredde.

- Planleegning af vejforigb uden direkte fremker-
sel mod bygning.

Kgretgjsbarrierer, der beskytter den gédende trafik
+ Beplantning

- Forskudte terrcenniveauer

+ Byrumsinventar

- Pullerter

- Mure og hegn

Husk at terraen som udgangspunkt er passerbart.
| bgr derfor medteenke kpretgjsbarrierer i det om-
kringliggende terreen, sa koretgjer ikke kan omgéa
trafikregulering eller styrende og hastighedsseen-
kende vejforigb.

Sikkerhedskultur

Hvis | har valgt méalseetninger, der tilsigter at
forbedre sikkerhedsadfeerden, ber | arbejde med
sikkerhedskulturen hos medarbejdere og geester,
der bruger bygningen. Sikkerhedskultur skal her
forstds som summen af medarbejdernes og gee-
sternes viden, motivation, holdninger og adfzerd
til sikkerhedsspprgsmal. Her kan | finde informa-
tion om tre indsatsomrader, der kan styrke jeres
sikkerhedskultur.

Sikkerhedsprocedurer
Det fprste skridt til at opné en god sikkerheds-
kultur er at definere, hvilken sikkerhedsadfesrd |
forventer af jeres medarbejdere og geester. Det
kan | ggre ved at udarbejde sikkerhedsprocedurer,
der trin for trin giver instrukser til h&ndteringen
af forskellige sikkerhedsspargsmal.

Overvej derfor om | har sikkerhedsprocedurer
for relevante sikkerhedsspprgsmal. Det kan ek-
sempelvis veere faor:

- Adgangskontrol

- Geestehandering

+ Lukke- og l&seprocedurer

- Handtering af misteenkelige forhold
- Beredskabsheaendelser

Sikkerhedskendskab og -adfaerd

Uanset hvor mange procedurer, der er udarbej-
det, s& har de kun effekt, hvis jeres medarbejdere
og geester kender dem. Udarbejdelsen af proce-
durer ber derfor understgttes af initiativer, der
pger kendskabet til disse. | kan arbejde med skrift-
lige sikkerhedsinstrukser, kampagner, uddannel-
ser og gvelser.

Jeres initiativer kan malrettes de relevante
malgrupper. | kan for eksempel forteelle jeres gae-
ster, hvordan de kan anmelde mistaenkelige for-
hold, eller hvor de mé faerdes i bygningen. Opfor-
dringen kan ske ved opslag p& hjemmesider, ved
skiltning eller via tekst pa en billet. | kan lave sik-
kerhedskampagner rettet mod alle medarbejder-
grupper. Endelig kan | mélrette information til de
medarbejdere, der har seerlige opgaver og funk-
tioner, som kraever kendskab til eksempelvis kri-
seledelse eller -kommunikation.

God sikkerhedskultur omfatter ogsd medar-
bejdernes vilie og evne til at efterleve sikker-
hedsprocedurerne og til at tage aktivt del i at
veerne om sikkerheden. Sikkerhedskultur er et
ledelsesansvar, og jeres ledelse ber derfor en-
gagere sig og aktivt involvere medarbejderne i
pracessen. De kan starte med at italeseette be-
hovet for en god sikkerhedskultur og at skabe
opmeerksomhed om medarbejderhandlinger, der
er i strid med sikkerhedsprocedurerne. Det nee-
ste skridt er Ipbende at indgve og evaluere sik-
kerhedspracedurerne.

Personsikkerhed

Personsikkerhed er en forudsaetning for god sik-
kerhedskultur. | bgr veere opmasrksomme pa, at
medarbejdere og samarbejdsparter — bade be-
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vidst og ubevidst — kan videregive informationer
om bygningens sikkerhedslgsning til de forkerte
personer.

| kan arbejde med jeres procedurer for anseet-
telse af medarbejdere samt jeres krav til eventu-
elle samarbejdsparter, eksempelvis jeres leveran-
deprer. Retningslinjer og krav kan omhandle med-
arbejdernes identitet og straffeforhold.

Sikkerhedstjek af medarbejdere kan ske gen-
nem fremvisning af billedlegitimation, CV med ek-
samensdokumenter, straffeattest, tjek af re-
ferencer m.v. Sikkerhedstjek kan gennemfgres
péa flere niveauer, der afspejler medarbejderens
funktion og kendskab til bygningens sikkerheds-
lpsning.

Beredskab

Hvis | har valgt méalseetninger, der tilsigter at for-
bedre ha&ndteringen af et terrorangreb, ber | ar-
bejde med tiltag, der styrker beredskabet. S&-
danne tiltag kan eksempelvis veere sikkerheds-
instrukser (i form af actioncards) eller aftaler,
der beskriver, hvordan et terrorangreb handte-
res i samarbejde med politi, redningsberedskab
og sundhedsberedskab. Dette bgr indgéd som en
integreret del af den samlede beredskabsplan-
lzegning, herunder beredskabsplaner, gvelser, ud-
dannelse, m.v.

Her i afsnittet kan | finde information om krise-
kommunikation. Der henvises til Beredskabssty-
relsens hjemmeside, hvor | kan finde vejledning i
beredskabsplanleegning m.v.

Krisekommunikation

Et centralt punkt i beredskabsplanleegning er,
hvordan der kommunikeres til medarbejdere, gee-
ster, presse mfl. i tilfeelde af et terrorangreb. |
bor afklare:

- Hvem har ansvaret for krisekommunikation?

- Hvilke kommunikationskanaler og anvisninger
anvendes til geester og medarbejdere?

- Hvem ma udtale sig til offentligheden, og hvilke
kommunikationskanaler benyttes?

Runderende vagter, hgjtalersystem, SMS eller
medarbejder-PC’er kan for eksempel benyttes
som kommunikationskanaler til medarbejdere og
geester i bygningen. Veer dog opmeerksom p4, at
anvisninger til geester og medarbejdere tilpas-
ses de forskellige angrebsscenarier. | tilfeelde af
brand eller bombetrussel kan anvisningen veere
evakuering. Politiet har udarbejdet anvisningen
'flygt, gem dig, alarmer’ i tilfeelde af pabegynd-
te livsfarlige angreb. Anvisningen er illustreret i
figur 12.
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Figur 12. Politiets evakueringsanvisning

'y

Kom veek fra farezonen og i sikkerhed.
Det er bedre end at overgive sig.

Hvis du ikke kan flygte, s& gem dig. Seet
din telefon p& lydlgs og sla vibration fra.
Barrikader dig, hvis du kan.

Ring 112, nar det er sikkert at gere det.
Forhold dig roligt, nér politiet ankommer.
Folg politiets anvisninger og serg for,

at dine heender er synlige.

POLITI



Yderligere inspiration
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Har | brug for mere inspiration til arbejdet med
sikkerhedstiltag, beskriver dette afsnit relevan-
te myndighedsroller samt kilder til yderligere in-
spiration.

Myndighedsroller
Her finder | beskrivelser af centrale myndigheders
rolle og ydelser pa omréadet.

Kommune

Kommunen er byggemyndighed, planmyndighed og
vejmyndighed. Kommunen sagsbehandler ansgg-
ninger og kan i henhold til lovgivningen stille en
reekke krav til udformning, anvendelse, indretning,
konstruktion, m.v. af bygningen.

Redningsberedskab

Redningsberedskabets opgave er at forebygge,
begraense og afhjeelpe skader pé personer, gjen-
dom og miljp ved ulykker og katastrofer — her-
under terrorangreb — eller overhangende fare
herfor.

Det kommunale redningsberedskab kan, alt ef -
ter bygningens placering, sterrelse, indretning og
anvendelse, have visse indsatstaktiske krav, som
er stillet i medfgr af beredskabslovgivningen el-
ler byggelovgivningen. Disse krav er geeldende for
bygningens opferelse, indretning og drift.

PET

PET har til opgave at forebygge, efterforske og
modvirke forbrydelser mod statens selvsteendig-
hed og sikkerhed, herunder terrorisme. PET vur-
derer terrortruslen mod Danmark, stér for seer-
ligt truede personers sikkerhed, radgiver bygher-
rer, bygningsejere og -lejere om sikkerhed i seer-
ligt kritiske eller truede bygninger samt udbyder
opmeerksomhedstraening for alle relevante aktg-
rer.

Politi

Politiet har til opgave at virke for tryghed, sikker-
hed og orden i samfundet. Politiet har til opgave
at forebygge og afveerge strafbare forhold, for-
styrrelse af den offentlige fred og orden samt
fare for enkeltpersoner og den offentlige sikker-
hed. Herunder at yde andre myndigheder bistand
efter geeldende ret samt at udfgre kontrol og til-
synsopgaver. Derudover koordineres den samlede
indsats ved stgrre skader af politiet.

Inspirationskilder
Hvis | pnsker yderligere inspiration til sikkerheds-
tiltag, kan | her finde forslag til informationskilder.

Vejledning om terrorsikkerhed

Teenk terrorsikkerhed ved stgrre arrangementer

- Denne PET-vejledning henvender sig til aktgrer,
der er ansvarlige for sikkerheden ved sterre ar-
rangementer. Vejledningen giver et afsest for

dialog om terrorsikkerhed og den overordnede
ramme for en sikkerhedslgsning.

Teenk terrorsikkerhed i udendgrs offentlige rum
- Denne PET-vejledning henvender sig til aktgrer,
der pa strategisk eller overordnet niveau arbej-

der med planlaegning og indretning af udendgrs
offentlige rum. Vejledningen giver et afseet for
dialog om terrorsikkerhed og den overordnede
ramme for en sikkerhedslgsning.

Terrorsikring i bygge- og anleegsprojekter

- Dette PET-katalog henvender sig til projekte-
rende aktgrer i bygge- og anleegsprojekter. Ka-
taloget giver inspiration til anvendelse af sik-
ringsforanstaltninger i byggeri. Kataloget henvi-
ser til PET's 'Teenk terrorsikkerhed’ vejledninger
ift. vejledning om risikovurdering og den over-
ordnede rammesaetning for en sikringsl@sning,
der finder sted for projekteringsfasen i bygge-
og anlagsprojekter.


https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
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Vejledning om ansaettelsesprocedurer
Teenk sikkerhed nér du anseetter

+ Denne PET-vejledning henvender sig til aktgrer,
der beskeeftiger sig med ansesttelse af nye
medarbejdere. Vejledningen giver inspiration til
sikkerhed i ansasttelsesprocesser.

Vejledning om posthandtering
Sikkerhed ved indretning af post og pakkemod-

tagelser
- Denne PET-vejledning henvender sig til aktgrer,

der er ansvarlige for sikkerheden i bygninger.
Vejledning giver inspiration til posthandtering.

Vejledning om beredskab

- Vejledninger til udarbejdelse og vedligeholdelse
af beredskabsplaner m.v. kan findes p& Bered-
skabsstyrelsens hjemmeside.

Uddannelse

Projekt Omtanke

- Dette PET-kursus henvender sig til medarbej-
dere, der arbejder pa steder, hvor der feer-
des mange mennesker. Kurset fokuserer péa
opmarksomhedstrasning og héandtering af et
terrorangreb.


https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
https://brs.dk/Pages/Forside.aspx
https://www.pet.dk/Forebyggende%20Afdeling/Kurser.aspx
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Skabelon til risikovurdering
(Udfyld én skabelon for hvert angrebsscenarie)

Udveelgelse af angrebsscenarie
Beskriv angrebets omfang, middel og mél.

Sandsynlighedsvurdering
Vurdér bygningens score indenfor felgende forhold: ‘antal mennesker, geografi, symbolsk veerdi, tilhgrs-
forhold, eksponering, tilgaengelighed, synlig sérbarhed’.

Lav en samlet sandsynlighedsvurdering fra 1 (meget lav] til 5 (meget hgj). Sandsynligheden vil i de fleste
tilfeelde veere indenfor de tre lave vaerdier.

Konsekvensvurdering
Vurdér de veerst teenkelige, realistiske konsekvenser for 'tab af liv og helbred’ samt ‘tab af aktiver’.

Lav en samlet konsekvensvurdering fra 1 (meget lille) til 5 (meget stor).

Identifikation af risikoniveau Sandsynlighed
P& baggrund af kansekvens- og sandsynlighedsveer-
dien skal | placere scenariet i risikomatricen.

Konsekvens

Prioritering af risici
| skal inddele risikomatricen i tre prioriteringsomréder: ‘risici der ikke kan accepteres’, ‘risici der kraever
naermere overvejelse’, ‘risici der kan accepteres’.

Med af'seet i scenariets placering i prioriteringsomréderne skal | drgfte, om risikoen for scenariet skal
medfre sikkerhedstiltag.









