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Indledning

Denne vejledning indeholder minimumskrav for og anbefalinger til, hvordan | skal handtere og
opbevare materiale klassificeret TIL TJIENESTEBRUG (TTJ).

Vejledningen er udarbejdet pa baggrund af Sikkerhedscirkulaeret: Cirkuleere om sikkerhedsbe-
skyttelse af informationer af faelles interesse for landene i NATO eller EU, andre klassificerede
informationer samt informationer af sikkerhedsmeaessig beskyttelsesinteresse i gvrigt

(CIR1H nr. 10338 af 17/12/2014).

Klassificeret information deles op i
* YDERST HEMMELIGT (YHM)

* HEMMELIGT (HEM)

* FORTROLIGT (FTR)

» TIL TIENESTEBRUG (TTJ)

Klassificeringsgraden afhaenger af, hvor stor skade, det vil forvolde, hvis uvedkommende far ad-
gang til informationen. Hvis informationen i de forkerte haender kan volde Danmark eller landene
i NATO eller EU overordentlig alvorlig skade, skal den klassificeres YDERST HEMMELIGT. Kan kon-
sekvensen vaere alvorlig skade, skal den klassificeres HEMMELIGT. Kan konsekvensen vare ska-
de, skal den klassificeres FORTROLIGT. Hvis informationen ikke ma offentligggres eller kcmme
uvedkommende til kendskab, skal den klassificeres TIL TIENESTERBRUG.

Vejledningen her omhandler materiale klassificeret TIL TJTENESTEBRUG. Den indeholder informa-

fion om:

1. Sikkerhedsgodkendelse side 3
2. Klassificering side 3
3. Fysisk handtering side 5
4. Sikkerhedsinstruks side 7
5. Aktindsigt side 8
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1. Sikkerhedsgodkendelse

Alle, der skal have adgang til klassificeret information, skal sikkerhedsgodkendes. | skal have et
arbejdsbetinget behov for at tilga klassificeret information. Her gaelder need-to-know-princippet.
Det er den ansaettende myndighed, der traeffer afggrelse om sikkerhedsgodkendelsen, bl.a. pa
baggrund af en sikkerhedsundersg@gelse, der gennemfgres af PET.

2. Klassificering

Formalet med at klassificere materiale er at beskytte information mod uautoriseret indsigt og
a2ndring. Klassificeringen foretages pa baggrund af den skadesvirkning, den enkelte myndighed
vurderer, at det vil have, hvis materialet blev offentliggjort, eller uvedkommende laeser det. Faor at
sikre formalet med klassifikationssystemet skal | kun anvende TTJ-klassifikationen, nar | vurderer,
at der er et reelt behov for det.

En af fordelene ved at klassificere materiale er, at alle, der ma behandle og opbevare klassificere-
de informationer, er sikkerhedsgodkendte og underlagt de samme regler, samt at sikkerheds-
myndigheder lejlighedsvis faretager tilsyn for at sikre dette.

Klassificer sa tidligt som muligt

Det er udstederen af materialet, der er ansvarlig for at vurdere, om materialet skal klassificeres el-
ler ej. Som oftest ved udstederen pa forhand, om materialet kommer til at indeholde klassificeret
materiale og kan derfor fra opstart af dokumentet klassificere det. Tilfgjes TTJ-materiale til doku-
mentet senere i forlgbet, skal klassifikationen ske i det gjeblik, TTJ-materialet bliver tilfgjet.

Er informationerne tydeligt for lavt klassificeret, skal | omklassificere til en hgjere grad. | givet fald
skal | underrette udstederen om det.

Tydelig maerkning af dokumentet

For at sikre korrekt sagsbehandling og opbevaring af klassificeret materiale er det et krav, at der
tydeligt i dokumentets sidehoved og sidefod med store bogstaver star TIL TIENESTEBRUG. Dette
gzelder bade pa elektroniske og fysiske dokumenter. Her kan | med fordel udvikle faste skabelo-
ner. Dette er bl.a. med til at sikre, at modtagerne tydeligt bliver gjort opmasrksomme pa, at de nu
behandler eller opbevarer klassificeret materiale.
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Delklassificering

Det er muligt at lave en delklassificering, hvor dele af et dokument er klassificeret til TTJ og andre

dele er uklassificerede. Det skal i sa fald tydeligt fremsta, hvilke afsnit der er klassificerede til TTJ,

og hvilke der er uklassificerede. Her kan der med fordel anvendes delklassifikation, hvor de enkel-
te punkter i materialet er individuelt klassificeret og tydeligt markeret.

TTJ: Oplysninger der er TIL TJENESTEBRUG
UKL: Oplysninger der er UKLASSIFICERET

Et eksempel pa delklassifikation kan se saledes ud:
(UKL) Vurderingen af risikoen mod Danmarks eksport er...
(TTJ) Som i de gvrige analyser er vurderingerne baseret pa...

De uklassificerede dele af dokumentet vil i s& fald kunne deles med modtagere, der ikke er sikker-
hedsgodkendte. Et dokuments samlede klassifikationsgrad skal mindst vaere den samme, som
den del, der har den hgjeste klassifikationsgrad. | ovennaevnte eksempel skal | altsa fortsat mar-
kere selve dokumentet TIL TIENESTEBRUG.

Afklassificering
Det er kun udstederen, der kan afklassificere materialet. En modtager af klassificeret materiale
kan altsa ikke afklassificere materiale uden udstederens skriftlige samtykke.

Hvis det er relevant, kan | pafgre materialet en udlghsdato for, hvarnar materialet ikke la2ngere er

09200

klassificeret (@aaa.mm.dd). Materialet er ved udlgb af denne dato afklassificeret.

Markning

Selv om mange medarbejdere er godkendte til at sagsbehandle TTJ-materiale, er det ikke alle, der
har et behov for at laese et givent TTJ-dokument. Her er det muligt at anvise, hvem der ma fa ind-
sigt i informationen. Eksempler pa maerkning kunne vaere: 'Kun til intern brug’, ’kun til national
brug’, kun for styregruppen’ mfl.
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3. Fysisk handtering

Oprydning/sanering

For at undga ungdig ophobning af klassificeret materiale skal | foretage en lgbende makulering
af klassificeret information. Dette skal ske i averensstfemmelse med de gzeldende arkiv- og/eller
journaliseringsfarpligtigelser. Der skal udarbejdes en procedure for makulering.

Opbevaring

Opbevaring af klassificeret materiale skal ske i et afgraenset omrade, der defineres ved en synlig
afgransning, hvor der er mulighed for adgangskontrol. Klassificeret materiale ma ikke efterlades
uden opsyn. | bgr kun give uledsaget adgang til det afgraensede omrade til personer, der har et
arbejdsbetinget behov, og som er sikkerhedsgodkendte til minimum TTJ. Alle andre personer bgr
ledsages.

| skal opbevare TTJ-materiale i et afldst kontormabel, eller pa tilsvarende made sikre mod indsigt,
nar det ikke er under opsyn af en sikkerhedsgodkendt medarbejder. Dette gaelder ogsa, hvis | for-
lader arbejdspladsen kortvarigt.

Omrader, der fungerer som permanent arbejdsplads, og hvor der opbevares og handteres materi-
aler, informationer m.v. klassificeret til TTJ, skal som minimum anvende en af Farsikring og Pensi-
on (F&P) godkendt Idseenhed 1.

I omrader, hvor | opbevarer starre mangder TTJ-information, dvs. hvor den samlede maengde far
karakter af arkiv, skal der installeres et automatisk indbrudsalarmanlaeg (AlA).

Udskrivning

Hvis | udskriver TTJ-information pa en printer, skal | beskytte de udskrevne dokumenter imod, at
personer, der ikke er sikkerhedsgodkendte, far adgang til dem. Det kan | ggre ved at sikre, at det
kun er sikkerhedsgodkendt personale, der har adgang til printeren, eksempelvis ved hjzlp af
automatisk adgangskontrol (ADK). Alternativt kan | sikre jer ved at benytte *follow me print”.

Printer og makulator

Kontorudstyr, herunder printere og makulatorer, der behandler TTJ-information, skal vaere tyde-
ligt maerket med TIL TJIENESTEBRUG.

Sikkerhedsmakulering af TTJ-dokumenter skal ske pa en til minimum P5-godkendt makulator.
Makulatorer findes i niveauer fra P1til P7, hvor P7 snitter papiret i mindste stykker.

Opmarksomhed pa omgivelserne

Nar | behandler klassificeret information, skal | vaere opmaerksomme pa jeres omgivelser. Det be-
tyder, at | skal sgrge for, at det ikke er muligt for uvedkommende at tilga de klassificerede materi-
aler. Defte kan gares ved at hindre indkig gennem vinduer og dagre, samt ved at vinduer er lukke-
de, s en evt. samtale ikke kan overhgres af uvedkommende.
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Lukkeprocedure

I skal sikre, at TTJ-information ogsa opbevares karrekt efter arbejdstids ophgr. For at hjzlpe hin-
anden kan | aftale en lukkeprocedure. En lukkeprocedure kan fx vaere en aftale om, at sidste per-
son pa kontoret tjekker, om skriveborde er ryddet for TTJ-materiale, og at dere, vinduer, kontor-
mgbler m.m. er lukket korrekt, inden kontoret forlades.

Forsendelse

Hvis TTlJ-information skal sendes elektronisk, skal det g@res via et system, der er godkendt til at
handtere TTJ. Er dette ikke muligt, kan | sende det med almindelig post, forudsat at | har emballe-
ret det forsvarligt. Den emballage, | anvender, skal sikre, at indholdet ikke kan lzeses af uvedkom-
mende.

Udvendigt pa emballagen ma der ikke vaere nogen angivelse af, hvilket indhold eller hvilken klas-
sifikationsgrad, der er tale om. Hvis | anvender to lag emballage, kan | mzerke den inderste embal-
lage TIL TIENESTEBRUG. Pa begge lag skal | anfgre den tiltaenkte modtagers navn, stillingsbe-
tegnelse og adresse samt en returadresse i filfaelde af, at leveringen ikke kan foretages.

Transport
Der er typisk flere risici, nar | fransporterer klassificeret information - derfor er det vigtigt at vaere
opmeerksom pa, hvilke regler der gzelder.

Inde pé arbejdspladsen

Nar | fransporterer TTJ-information internt pa arbejdspladsen, ma det ikke kunne laeses af uved-
kommende. | kan fx opbevare det i et uigennemsigtigt omslag eller sikkerhedstaske. Her er det ik-
ke ngdvendigt at plombere tasken.

Uden for arbejdspladsen

Uden far arbejdspladsen bgr TTJ-materiale fransporteres i en sikkerhedskuvert eller plomberbar

sikkerhedstaske. | ma hverken tage materialet frem pa offentlige steder eller lade det vaere uden
opsyn, fx i et tog, et hotel eller i et fly. Nar | rejser med fly, skal materialet tages med i handbaga-
gen og ikke checkes ind. Det er tilladt at overlade opsynet af materialet til en kollega, hvis denne
er godkendt fil minimum samme klassifikationsgrad som materialet.
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4. Sikkerhedsinstruks

| skal udarbejde en sikkerhedsinstruks med de lokale bestemmelser for arbejdet med klassificeret
information i jeres organisation, dvs.:

* Klassifikationsgrader
* Retningslinjer for opbevaring og handtering af klassificeret materiale

Sikkerhedsinstruksen kan derudover besta af:

= Beskrivelse af den lokale sikkerhedsorganisation

» Procedure for sikkerhedsgodkendelser

 Procedure for infroduktion til behandling af klassificeret materiale til nye medarbejdere
= Procedure for udbredelse af kendskab til eksempler pa sikkerhedsbrud

» Ngdprocedurer

= Retningslinjer til handtering af sikkerhedsbrud

= Retningslinjer for, hvardan zendringer i instruksen meldes ud til organisationen
= Retningslinjer for, hvem der ma modtage klassificeret information via post

= Retningslinjer for handtering af gaester

= Retningslinjer for handtering af leverandgrer

Sikkerhedsbrud

Hvis | kanstaterer et sikkerhedsbrud, skal | foretage de ngdvendige tiltag for at minimere eventuel
skade. Safremt der er tale om risiko for kompromittering af TTJ-informationer, skal | underrette
udstederen og i samrad vurdere, om sikkerhedsmyndigheden skal orienteres.
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5. Aktindsigt

Klassificeret materiale er ikke undtaget fra retten til aktindsigt.

Ved anmodninger om aktindsigt vurdere, om klassificeret materiale bar udleveres ud fra de al-
mindelige regler om aktindsigt. Myndigheden skal herunder overveje, om der er oplysninger, der
bgr undtages fra akfindsigt. Det bgr i den forbindelse averveje, om den myndighed, der har ud-
stedt eller videregivet oplysningerne, eller som oplysningerne vedrgrer, skal hgres med henblik
pa at vurdere, om der er oplysninger, der bgr undtages fra aktindsigt.

Hvis myndigheden vurderer, at der bgr meddeles aktindsigt i klassificerede oplysninger (eller ma-
terialer), skal disse oplysninger afklassificeres forinden. Safremt myndigheden ikke er udsteder af
de klassificerede oplysninger, ma myndigheden ikke afklassificere oplysningerne uden udstede-
rens forudgaende skriftlige samtykke, jf. afsnittet om afklassificering.

Yderligere information

| kan fa yderligere information i sikkerhedscirkulzeret (CIRTH nr. 10338 af 17/12/2014).
Hvis | har behov for uddybning af ovennazevnte, kan | henvende jer til PET.

Hvis spgrgsmalet drejer sig om sikkerhedsundersggelser, kan | kantakte PET pa telefon
4515 90 07 - Personsikkerhed.

Hvis spgrgsmalet drejer sig om den fysiske handtering og opbevaring, kan | sende en mail til
pet@pet.dk eller sikker mail til pet@paoliti.dk
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